Zalacznik nr 4 wzér umowy pow.danych

WZOR
UMOWA powierzenia przetwarzania danych osobowych,
zwana dalej Umowa

zawarta w Dabrowie Gérniczej w dniu ...........coooveivnneeen... r. pomiedzy:

Gming Dabrowa Goérnicza, z siedzibg w Dgbrowie Gorniczej, ul. Graniczna 21, reprezentowang przez:

Prezydenta Miasta— =
zwang dalej Zleceniodawca,

a

Firma ... Z siedzibg W ..o , zarejestrowang/ym
W ettt pod numerem ........ccccceeene , posiadajacalym numer
NIP i, oraz numer REGON .........cccccciiiiiiiee , reprezentowana/ym przez:

zwana/ym dalej Zleceniobiorca

§1
Definicje
1. Zleceniobiorca — podmiot, kibremu powierzono przetwarzanie danych osobowych na mocy umowy
powierzenia ze Zleceniodawca.

2. Administrator Danych Osobowych - organ, jednostka organizacyjna, podmiot lub osoba, decydujgce
o celach i srodkach przetwarzania danych osobowych.

3. Zbidér danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te,
ktére wykonuje sie w systemach informatycznych.

5. Ustawa - Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz.
922).

6. Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

7. Podzleceniobiorca - podmiot, kidremu Zleceniobiorca powierzyt w catosci lub czesciowo przetwarzanie
danych osobowych, jako konsekwencje realizowania swojej umowy powierzenia ze Zleceniodawca.

8. GIODO - Generalny Inspektor Ochrony Danych Osobowych.
§2
Przedmiot Umowy

1. Przedmiotem Umowy jest powierzenie Zleceniobiorcy przez Zleceniodawce przetwarzania zbioru danych
osobowych.

2. Celem powierzenia jest realizacja Umowy Nr............cccceeveennnee. Zz dnia................. , dotyczacej
wykonania ustugi personalizacji kart Programu ,,Dagbrowska Rodzinka.pl”.
3. Zakres przetwarzania obejmuje dane osobowe dotyczace:

a) imion i nazwisk osob uprawnionych do korzystania z systemu ulg wynikajacych z Programu
,Dgbrowska Rodzinka.pl”,

b) ilosci dzieci wychowywanych przez osobe uprawniona.

4. Dane do personalizacji przekazywane bedg przez Zleceniodawce drogg elektroniczng, na formularzu
stanowigcym zatgcznik do Umowy Nr................i z dnia................. , Z wykorzystaniem
elektronicznego kanatu komunikacji, ktéry zostanie zabezpieczony zgodnie z wymaganiami
Zleceniodawcy, stanowigcymi zatgcznik do niniejszej Umowy. Zleceniobiorca jest zobowigzany do
potwierdzania drogg elektroniczng przyjecia danych do realizacji.
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§3

Zobowiagzania Zleceniobiorcy

1.

2.

3.

Zleceniobiorca zobowigzuje sie przetwarza¢ powierzone dane wytgcznie w zakresie i celu
przewidzianym w Umowie.

Zleceniobiorca zobowigzuje sie przed przystgpieniem do przetwarzania danych powierzonych przez
Zleceniodawce wdrozy¢ i utrzymywal przez czas przetwarzania wszelkie $rodki techniczne
i organizacyjne, przewidziane w art. 36 Ustawy.

Zleceniobiorca zobowigzuje sie przed przystgpieniem do przetwarzania danych powierzonych przez
Zleceniodawce spetni¢ wymagania okreslone w przepisach, o ktérych mowa w art. 39 a Ustawy.

§4

Szczegobtowe zobowigzania Zleceniobiorcy dla powierzonych danych osobowych

1.

Zleceniobiorca zobowigzuje sie przetwarza¢ dane osobowe, o ktérych mowa w § 2 pkt 3 w swojej
siedzibie i w miejscu wykonywania personalizacji kart. Fakt kazdorazowego przekazania danych
osobowych Zleceniobiorcy przez Zleceniodawce poza jego siedzibe, potwierdza na pismie drogg
elektroniczng upowazniony petnomocnik Zleceniobiorcy. Po wykonaniu czynnosci zwigzanych
z personalizacjg kart, Zleceniobiorca niezwtocznie, zobowigzuje sie usung¢ wszelkie dane osobowe,
ktérych przetwarzanie zostato mu powierzone, w tym skutecznie usunac¢ je rowniez z nosnikow
elektronicznych pozostajgcych w dyspozycji Zleceniobiorcy.

Zleceniobiorca zobowigzuje sie do nalezytego zabezpieczenia przesyiki kurierskiej/pocztowej, w kiorej
przesytane bedg do siedziby Zleceniodawcy spersonalizowane karty, tak aby nie mogta ona zostaé
zniszczona bgdz otwarta przez osoby nieupowaznione.

Zleceniobiorca zobowigzuje sie dopuszcza¢ do przetwarzania powierzonych danych osobowych
wytacznie osoby posiadajgce upowaznienie do przetwarzania danych osobowych, wydane przez
Zleceniobiorce.

Zleceniobiorca zobowigzuje sie do zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo
zostaty do zbioru wprowadzone.

Zleceniobiorca zobowigzuje sie do prowadzenia ewidencji oséb upowaznionych do przetwarzania
danych osobowych.

Zleceniobiorca zapewnienia, ze osoby, ktére zostaty przez niego upowaznione do przetwarzania danych
osobowych, bedg zachowywaty w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.

Zleceniobiorca ponosi odpowiedzialno$¢ za dziatania i zaniechania osob przez niego upowaznionych.

Zleceniobiorca zobowigzuje sie zabezpieczyé dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, zbieraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmianag, utratg, uszkodzeniem lub zniszczeniem.

Zleceniobiorca oswiadcza, ze posiada $rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednie do zagrozen oraz kategorii danych objetych ochrona.

§5

Dodatkowe zobowigzania Zleceniobiorcy

1.

Zleceniobiorca nie moze powierzy¢ wykonania wszystkich lub czesci czynnosci Umowy innemu
podmiotowi (Podzleceniobiorcy) bez uprzedniej pisemnej zgody Zleceniodawcy.

Po rozwigzaniu lub wygasnieciu Umowy Zleceniobiorca zobowigzany jest przekazaé Zleceniodawcy
odwiadczenie o potwierdzeniu usuniecia/zniszczenia danych osobowych, o ktérych mowa w § 4 ust 1
w terminie do 5 dni roboczych. Zobowigzanie, o ktérym mowa obejmuje rowniez te podmioty, ktore
przetwarzajg dane na zlecenie Zleceniobiorcy, jako Podzleceniobiorcy.

Zleceniobiorca zobowigzuje sie do udostepnienia Polityki bezpieczehstwa oraz Instrukcji zarzgdzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych na zgdanie Zleceniodawcy.

Zleceniodawca zastrzega mozliwos¢ przeprowadzania kontroli Zleceniobiorcy w zakresie spetniania
wszelkich obowigzkéw zwigzanych z przetwarzaniem danych osobowych, wynikajgcych z niniejszej
umowy. Kontrola moze by¢ przeprowadzona w kazdym czasie w okresie realizacji umowy, w godzinach
pracy, po uprzednim powiadomieniu Zleceniobiorcy.

Zleceniobiorca zobowigzuje sie do udzielania, na kazde wezwanie Zleceniodawcy, niezwtocznej
informacji na temat przetwarzania danych.

Po kontroli Zleceniodawca moze przekaza¢ Zleceniobiorcy pisemne zalecenia pokontrolne wraz
z terminem ich realizac;ji.
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7.

Zleceniobiorca zobowigzuje sie do niezwlocznego poinformowania Zleceniodawcy o jakimkolwiek
postepowaniu administracyjnym lub sgdowym, decyzji administracyjnej, orzeczeniu, zapowiedzianych
kontrolach i inspekcjach, jedli dotyczg one danych osobowych powierzonych przez Zleceniodawce.

§6

Odpowiedzialnosci i kary

1.

2.

Zleceniobiorca przyjmuje do wiadomosci, iz podczas realizacji Umowy w zakresie przestrzegania
przepisow art. 36 Ustawy, ponosi odpowiedzialnos¢, jak Zleceniodawca.

Zleceniobiorca przyjmuje do wiadomo$ci, iz w zwigzku z realizacja Umowy moze by¢ poddany kontroli
zgodnosci przetwarzania danych przez GIODO, z zastosowaniem odpowiednio przepiséow art. 14 — 19
Ustawy.

Zleceniobiorca odpowiada za wszelkie wyrzgdzone osobom trzecim szkody, ktére powstaty w zwigzku
Z nienalezytym przetwarzaniem przez niego powierzonych danych osobowych.

W przypadku naruszenia przepisow Ustawy w ramach realizacji Umowy z przyczyn lezgcych po stronie
Zleceniobiorcy w nastepstwie, ktérego Zleceniodawca zostanie zobowigzany do wyptaty odszkodowania
lub ukarany grzywna, prawomocnym wyrokiem lub decyzjg wlasciwego organu, Zleceniobiorca
zobowigzuje sie do zwrdcenia roéwnowartosci odszkodowania lub grzywny poniesionych przez
Zleceniodawce.
W przypadku naruszenia postanowien § 3 Umowy, Zleceniodawca moze obcigzyé Zleceniobiorce karg
umowng w wysokosci 10 % wartosci Umowy gtéwnej za kazde naruszenie obowigzkéw wynikajgcych
Z niniejszej umowy.
Zleceniodawca zastrzega sobie prawo dochodzenia odszkodowania uzupetniajgcego.
W przypadku niezrealizowania przez Zleceniobiorce w terminie zalecen pokontrolnych, o ktérych mowa
w § 5, ust. 7 Umowy, Zleceniodawca moze obcigzy¢ Zleceniobiorce karg umowng w wysokosci 10%
wartosci Umowy gtéwne;.

§7

Obowigzywanie umowy

1.
2.

Umowa zostaje zawarta na czas okreslony od dnia........................ dodnia ...........coenen.
Zleceniodawca moze wypowiedzie¢ Umowe o wspétpracy ze skutkiem natychmiastowym, w przypadku:
a) razgcego naruszenia przez Zleceniobiorce postanowien Umowy,
b) wyrzadzenia przez Zleceniobiorce przy wykonaniu Umowy szkody Zleceniodawcy lub osobie, ktorej
dane Zleceniobiorca przetwarza na mocy umowy powierzenia,
c) wszczecia przez GIODO postepowania przeciw Zleceniobiorcy w zwigzku z naruszeniem ochrony
danych osobowych.
§8

Postanowienia koncowe

1.
2.

Wszelkie zmiany Umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych Umowsg, zastosowanie znajdujg przepisy polskiego prawa, w tym
Ustawy oraz Kodeksu Cywilnego.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

ZLECENIOBIORCA ZLECENIODAWCA

Zalacznik:

Procedura dotyczgca =zabezpieczenia przekazywanych do personalizacji danych osobowych za

posrednictwem elektronicznego kanatu komunikaciji.
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Zatgcznik do umowy powierzenia
przetwarzania danych osobowych
Zdnia .o

Procedura dotyczaca zabezpieczenia przekazywanych do personalizacji danych
osobowych za posrednictwem elektronicznego kanatlu komunikacji

Formularz z danymi osobowymi przesytany jest Zleceniobiorcy na serwer SFTP (bedacy
wlasnoscig Zleceniodawcy) gwarantujgcy wymagane bezpieczenstwo operacji przekazywania
danych.

Do pobierania plikow z ww. serwera SFTP zaleca sie uzywania programu FILEZILLA.

Do szyfrowania / deszyfrowania danych stuzg klucze PGP generowane przy wykorzystaniu
programu GPG4Win : http://gpg4win.org/download.html

Zleceniobiorca generuje klucz publiczny i przesyta go uméwionym kanatem komunikacji (FTP) do
Zleceniodawcy.

Zleceniodawca przed przestaniem plikow na wskazany serwer SFTP szyfruje je w taki sposéb by
byly mozliwe do odszyfrowania tylko przez Zleceniodawce i Zleceniobiorce.

Zleceniobiorca po odszyfrowaniu danych oraz spersonalizowaniu kart usuwa dane zgodnie z § 4
ust. 1 Umowy powierzenia przetwarzania danych osobowych.
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