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1. Wstep

Dokument ten przedstawia projekt otwartego punktu dostepu do Internetu — Hot
Spot na terenie Szkoty Podstawowej nr 17 im. Adama Mickiewicza w Dabrowie Gdrniczej,
mieszczgcej sie przy ulicy Ofiar Katynia 76. Dostep do Internetu realizowany bedzie na bazie
sieci swiattowodowej budowanej w ramach projektu ,,Rozwdj spoteczeristwa informacyjnego
w Zagtebiu Dgbrowskim — Dgbrowa Godrnicza, etap | i II”. Projektowany punkt dostepu do
Internetu bedzie integralng czescig struktury sieci budowanej w ramach projektu ,,Rozwdj
spofeczenistwa informacyjnego w Zagtebiu Dgbrowskim — Dgbrowa Gdrnicza, etap IlI”.
Zasieg sieci bezprzewodowej projektowanego punktu oraz forma ustugi dostepu do Internetu
bedzie zgodna z prawem, a w szczegdlnosci z regulacjami Urzedu Komunikacji Elektronicznej
dotyczacymi $wiadczenia bezptatnych ustug w ramach publicznych bezprzewodowych
punktow dostepu do Internetu — Hot Spot.
Beneficjentami projektowanego punktu bedg uczniowie i pracownicy Szkoty Podstawowej nr
17 oraz okoliczni mieszkancy, korzystajgcy ze szkolnego boiska.

2. Zatoienia
Projektowany punkt dostepu do Internetu bedzie obejmowat swoim zasiegiem obszar
budynku, szkolnego placu oraz boiska. Teren pozaszkolny, a w szczegdlnosci mieszkania
prywatne znajdujgce sie w bezposrednim otoczeniu szkolnego boiska nie zostang objete
zasiegiem sieci bezprzewodowej. Punkt dostepowy zostanie przytgczony logicznie do
zaprojektowanej sieci hot-spotéw na terenie miasta Dgbrowa Gdrnicza w ramach projektu
»Rozwdj spoteczeristwa informacyjnego w Zagtebiu Dgbrowskim — Dgbrowa Gdrnicza, etap
. W konsekwencji projektowany punkt dostepu bedzie integralng jego czescia w
szczegblnosci w zakresie i sposobie oferowanych ustug, sposobie uwierzytelniania i kontroli
sesji oraz bedzie zarzadzany w taki sam sposdb, przy uzyciu tych samych technologii oraz

narzedzi.
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Rysunek 1. Schemat logicznych elementéw systemu w projekcie ,,Rozwdj spoteczenstwa
informacyjnego w Zagtebiu Dgbrowskim — Dgbrowa Gornicza, etap IIl”.

Punkt dostepu do Internetu przy Szkole Podstawowej nr 17 bedzie dziatat w technologii
802.11g/n tzw. Wi-Fi. Bedzie sie sktadat z urzadzenia o dostepie bezprzewodowym tzw.



Access Point przeznaczonego do montazu zewnetrznego oraz przytgcza do sieci
metropolitarne;j.

Projektowany punkt dostepu do Internetu bedzie podfgczony do szerokopasmowe] sieci
metropolitarnej poprzez jej wezet dystrybucyjny znajdujgcy sie w budynku SP nr 17. W
zwigzku z tym przytagcze bezprzewodowego urzgdzenia dostepowego wykonane bedzie w
obrebie jednego budynku. Przytacze zostanie wykonane kablem galwanicznym FTP, bez
przewodu zasilajgcego urzadzenia bezprzewodowego dostepu do sieci. Zastosowana zostanie
technologia zasilania PoE, wraz z dedykowanym modutem, ograniczajgcym negatywne skutki
przepiecia w sieci elektrycznej.

3. Wymagania

Zgodnie z wymogami stawianymi przez UKE, projektowany punkt dostepu do
Internetu bedzie oferowat predkos¢ przesytu danych do sieci Internet ograniczong do 256
kb/s. Zasieg urzadzenia nie moze wykracza¢ poza obszar wykreslonym na Rysunku 2.
Powinien zarazem obejmowac jak najwiekszg jego czes¢. Po wykonaniu punktu dostepowego
nalezy przeprowadzi¢ weryfikacje obszaru dziatania sieci. Nalezy kontrolowaé obszar
propagacji sieci za pomocg konfiguracji mocy anten oraz ustawienia ich kierunku. Wyniki
testdw zostang zataczone do dokumentacji powykonawcze;j.

&

Rysunek 2. Maksymalny obszar p.okrycia siecig.



Punkt dostepowy nalezy zamontowac na elewacji budynku na jego pdtnocnej $cianie z
wykorzystaniem dedykowanych dla danego urzadzenia elementéw montazowych, lub jezeli
urzadzenie takowego nie posiada nalezy je dostarczyc.

Punkt dostepowy powinien by¢ wykonany z zachowaniem dobrych praktyk branzowych.
Sposéb montazu nie moze wptyng¢ na poprawng prace urzadzenia oraz powinien
uwzgledniaé optymalne pokrycie obszaru zasiegiem sieci.

Oferowane urzadzenie dostepowe musi wspdtpracowaé z centralnym kontrolerem (,Access
Point Controller”) zaprojektowanym w ramach projektu ,Rozwdj spoteczerstwa
informacyjnego w Zagtebiu Dgbrowskim — Dgbrowa Gdrnicza, etap IlII”. Konfiguracja punktow
dostepowych powinna by¢ realizowana z poziomu kontrolera, ktéry nastepnie przekazuje
parametry konfiguracyjne punktom dostepowym. Wymagany punkt dostepowy to tzw.
»lekkie” urzadzenie, tzn. do pracy wymagajace centralnego kontrolera.

Hot-Spot zewnetrzny jest bezprzewodowym punktem dostepowym do sieci przystosowanym
do montazu zewnetrznego na masztach badz scianach. Uzytkownicy punktow PIAP taczg sie z
punktem dostepowym za pomoca urzadzenia pracujgcego w standardzie 802.11 g/n w
pasmie 2,4Ghz.

Urzadzenie powinno by¢ wyposazone w dwa niezalezne moduty radiowe dla 2,4Ghz i 5Ghz.
Do punktu dostepowego zostanie przytgczona antena dookdlna, lub sektorowa (120-160 w
poziomie) w przypadku, gdy bedzie korzystniejsza ze wzgledu na ulokowanie punktu
dostepowego (np. na Scianie budynku).

Urzadzenie musi by¢ zamkniete w wodo oraz pyto-szczelnej obudowie (klasa szczelnosci IP67
lub wyzsza). Punkt dostepowy powinien by¢ zasilany napieciem DC, z zastosowaniem
zasilania w technologii POE , z dostarczonym i zamontowanym dedykowanym modutem
ograniczajacym negatywne skutki przepiecia w sieci elektrycznej. Urzadzenie powinno zostac
wyposazone w zasilanie bateryjne umozliwiajgce nieprzerwang prace urzgdzenia przez jedng
godzine.

Nalezy zapewni¢ by urzadzenia respektowaty klasyfikacje QoS, aby osiggngé spdjng na
kazdym etapie polityke ksztattowania ruchu i zapewnienia jakosci ustug.

Jedli jakies elementy systemu do swojej pracy wymagajg licencji czasowych, konieczne jest
dostarczenie w ramach realizacji projektu, subskrypcji co najmniej na caty okres trwatosci
projektu tj. 5 lat.

4. Specyfikacja bezprzewodowego urzgdzenia dostepowego
Dostarczone urzadzenie bezprzewodowego dostepu do sieci musi wspdtpracowaé z
Kontrolerem AP Cisco z serii 5500 zaprojektowanym w ramach projektu ,Rozwdj
spoteczenstwa informacyjnego w Zagtebiu Dgbrowskim — Dgbrowa Gornicza, etap III”, a w
szczegblnosci spetniac ponizsze wymagania:

e posiadac ztgcze RJ45 w standardzie 100/1000Base-T (RJ-45),
e umozliwia¢ podtgczenie pod dedykowany port konsolowy do konfiguracji urzadzenia,
e wspierac standardy bezprzewodowe minimum 802.11 a/b/g/n,



o by¢ wyposazone minimalnie w trzy porty pracujgce w zakresie czestotliwosci 2,4 GHz,

e umozliwiaty przytgczenie do sieci zaréwno za pomocga przewodu FTP oraz radiowo na
czestotliwosci 5Ghz,

e wspieraé zakres rozgtaszania dla wielu SSID (co najmniej 4),

e posiadaty zaimplementowane zasilanie napieciem statym poprzez PoE (zgodne z
802.3af), badz poprzez zewnetrzny zasilacz dotgczony w zestawie,

e zaimplementowane wsparcie dla protokotéw WEP,WPA WPA2 (TKIP,AES), 802.1x oraz
dla 802.1q,

e autentykacji i filtrowania z wykorzystaniem adreséw MAC,

e w zakresie ochrony na poziomie minimalnym IP67,

e umozliwia¢ prace w temperaturze co najmniej w zakresie od -35C do 50C.

5. Zakres prac montazowych

Punkt bezprzewodowego dostepu do Internetu zlokalizowany bedzie na terenie
Szkoty Podstawowej nr 17 przy ulicy Ofiar Katynia w Dgbrowie Gérniczej.
Przytacze wezta sieci szerokopasmowej doprowadzone jest do zachodniej $ciany budynku
szkoty i wchodzi bezposrednio do pomieszczenia (szkolne ambulatorium), w ktérym znajduje
sie szafa wezta dystrybucyjnego. Urzadzenie dostepowe bedzie zamontowane na zewnatrz,
na poétnocnej $cianie budynku pomiedzy oknami przy ztgczu kompensacyjnym budynku.
Powyzej kamer monitoringu oraz lamp oswietlenia zewnetrznego. Na wysokosci pierwszego
pietra budynku.
Urzadzenie przytaczone bedzie przewodem FTP kat. 5e poprowadzonym w korycie na
elewacji budynku wzdtuz istniejgcej instalacji monitoringu do pomieszczenia, w ktorym
znajduje sie centrala monitoringu. Diugosé drogi kablowej od urzadzenia do przytgcza to
36m. Do pomieszczenia nalezy przewdd wprowadzi¢ istniejgcym przepustem. Z
pomieszczenia monitoringu nalezy poprowadzi¢ przewdd do pomieszczenia weztowego sieci
szkieletowe] znajdujgcego sie bezposrednio ponizej przy wykorzystaniu istniejgcego
przepustu.
Na elewacji od urzadzenia bezprzewodowego do pomieszczenia monitoringu nalezy
poprowadzi¢ koryto kablowe PCV biate w rozmiarze miedzy 15x11 a 20x15 wzdtuz
istniejgcego koryta uzywanego przez system monitoringu. Uzycie istniejgcego koryta
wykorzystywanego przez monitoring bedzie niemozliwe. Wewnatrz budynku podczas
prowadzenia przewodu z pomieszczenia monitoringu do pomieszczenia weztowego sieci
szerokopasmowej ponizej nalezy wykorzystac istniejgcy przepust oraz istniejgce koryto.



Rysunek 3. Punkt montazu oraz trasa przytacza.

5.1 Sposdb montazu urzadzenia oraz anten.

Urzadzenie bezprzewodowego dostepu zostanie zamontowane na $cianie budynku
przy uzyciu akcesoridow udostepnionych przez producenta sprzetu lub innych jesli
producent nie ma ich w swojej ofercie w sposéb zapewniajacy najlepszg propagacje
sygnatu sieci na zewnatrz jak i do wnetrza budynku.

Jedna z anten zostanie zamontowana wewnatrz budynku. Przy uzyciu odpowiedniego
przewodu antena zostanie wprowadzona do wewnetrza budynku na kondygnacje, na
ktorej znajduje sie urzadzenie dostepowe. Nalezy wykona¢ jeden przewiert do wnetrza
budynku, odpowiednio go zabezpieczy¢ i zamontowa¢ w sposdb trwaty i estetyczny
antene w holu szkoty na poziomie 1 na wysokosci powyzej 1,8m nad podtoga.

Catos¢ prac nalezy wykonac zgodnie z najlepszymi praktykami branzowymi.

6. Konfiguracja

Dostarczone urzadzenie petfnigce role zewnetrznego punktu dostepowego musi
umozliwia¢ komunikacje z kontrolerem Access Point wybranym przez wykonawce w ramach
projektu ,, Rozwdj spoteczenstwa informacyjnego w Zagtebiu Dabrowskim
— Dabrowa Gdrnicza, etap IllI” - Cisco z serii 5500.
Podczas implementacji do pracy nalezy skonfigurowac¢ urzadzenie w pasmie 2,4GHz
korzystajac z dostepnych protokdtéw komunikacyjnych z wytgczeniem protokotu 802.1b
(nawet w przypadku, gdy urzadzenie wspiera wymieniong funkcjonalnos$¢ ). Konfiguracja
oprogramowania, sprzetowa oraz sposdb montazu powinien sprzyja¢ jak najwiekszemu
zasiegowi sieci majgc na uwadze ograniczenie UKE.

Ponizej przedstawia sie minimalne funkcje ktére musza by¢ skonfigurowane podczas
wdrazania urzadzenia:
e Poprawnie skonfigurowana funkcja przesytania incydentdw urzadzenia do
zewnetrznego serwera Syslog, zaprojektowanego w Etapie Il



Skonfigurowanie statycznego adresu IP potrzebnego do komunikowania sie z
centralnym urzadzeniem zarzadzajgcym.

Skonfigurowanie podstawowego serwera czasu, na potrzeby ujednolicenia
przesytanych komunikatéw i logéw.

Wytgczenie domysinych logindw oraz haset oraz skonfigurowanie szyfrowanych
protokotow dostepu zdalnego jak SSH lub HTTPS, jak i wytgczenie nieszyfrowanych
protokotéw umozliwiajgcych dostep zdalny osobom trzecim.

Skonfigurowanie przynajmniej dwdch sieci wirtualnych w standardzie 802.1q na
potrzeby dostepu uzytkownikéw do publicznej sieci Internet , oraz na potrzeby
dostepu Administratoréw do urzadzenia.

Skonfigurowanie Identyfikatora Sieciowego SSID na potrzeby dostepu do Internetu,
oraz przydzielenia niepublicznej puli adresowej poprzez wewnetrzny serwer DHCP.



