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1 ZALOZENIA

Dokument ten przedstawia projekt sieci metropolitarnej dla Dgbrowy Gérnicze;.
Zatozenia dotyczgce budowy:

- lokalizacja weztow: szkieletowych, agregujgcych oraz dystrybucyjnych zostata okreslona w
niniejszym projekcie;

Wezly szkieletowe:
- Urzad Miejski, Komenda Strazy Miejskiej ul. Graniczna 21
- Szkota Podstawowa nr 11 Al. Pitsudskiego 103
- MZBM, Dyrekcja ul. Tysigclecia 20
- Zespot Szkét zawodowych ,SZTYGARKA” ul. Legionéw Polskich 69
- Miejska Biblioteka Publiczna (Dyrekcja) ul. Kosciuszki 25
- Palac Kultury Zagtebia Plac Wolnosci 1
Wezly agregujace:
- Zespot Szkél Ogoélnoksztatcgeych nr 2 ul. Prusa 3
- Gimnazjum nr 9 ul. Zwyciestwa 44
- Miejska Biblioteka Publiczna filia nr 8 ul. Ofiar Katynia 93
- Miejska Biblioteka Publiczna filia nr 18 ul. Legionéw Polskich 131
- Miejska Biblioteka Publiczna filia nr 1 ul. Wojska Polskiego 43
- Szkota Podstawowa nr 10 ul. Reymonta 14
- Wezet szkieletowy Urzad Miejski petni¢ bedzie takze funkcje Centrum Zarzgdzania;
- potgczenia w warstwie fizycznej zostang zrealizowane w technologii $wiattowodowej;
- technologig warstwy drugiej jest Ethernet;
- Sie¢ szkieletowa, agregujaca i dystrybucyjna zostata zrealizowana w technologii MPLS;
- dostep dla uzytkownikéw koncowych w technologii Ethernet;
W wyniku realizacji projektu zamawiajgcy otrzyma skonfigurowang, uruchomiong i

przetestowang kompletng sie¢ wraz z pakietem instruktazy stanowiskowych i wdrozenia
obstugi oraz bezptatny support i serwis w okresie 5 lat.



2 OPIS ROZWIAZANIA

Sie¢ miejska zostata zaprojektowana w oparciu 0 wyzej wymienione zatozenia oraz
0goOlne zasady projektowania sieci MetroEthernet. Zostata opracowana w sposob
hierarchiczny, gdzie mozemy wyrozni¢: rdzen (szkielet), dystrybucje oraz dostep. W
zaprojektowanej sieci wszystkie urzgdzenia wspierajg technologie MPLS. Sie¢ zostala
zaprojektowana w sposob, ktéry pozwoli na efektywne wykorzystanie zastosowanych
urzadzen. Przelgczniki przewidziane do wezidw agregujgcych i dystrybucyjnych posiadajg
zblizong funkcjonalnos¢ do urzadzen zastosowanych w szkielecie, jednak majg bardziej
kompaktowe rozmiary.

Podstawowe zalety rozwigzania sg nastepujgce:

» Wszystkie urzgdzenia sg klasy operatorskiej — tzn zar6wno routery szkieletowe,
przetgczniki agregujgce oraz dystrybucyjne wyposazone sg w podwdjne zasilacze z
mozliwoscig wymiany uszkodzonych elementéw w trakcie pracy (OIR On line —
Insertion — removal). Jest to szczegdlnie wazne w zdalnych lokalizacjach, gdzie
dostep do uszkodzonego urzagdzenia moze by¢ bardzo ograniczony. Dodatkowo
routery szkieletowe sg wyposazone w podwdjne karty procesora, wentylatory i karty
matrycy przetgczajgcej. Modularny system operacyjny zapewnia instalacje poprawek i
nowych wersji oprogramowanie bez wptywu na dziatanie sieci i przesytany ruch (ISSU

— In Service Software Upgrade) Dodatkowo urzadzenia agregujgce i
dystrybucyjnebedg wyposazone w styczniki alarmowe umozliwiajgce dopiecie
alarmoéw zewnetrznych i podniesienie poziomu bezpieczehstwa fizycznego

serwerowni i urzgdzen.

* Modularna budowa kart liniowych zapewnia tatwg rozbudowe na zasadzie dodawania
kolejnych portobw matymi krokami. Istnieje mozliwosé przenoszenia interfejsow
pomiedzy routerami co zapewnia ochrone juz dokonanych inwestyciji.

* Urzadzenia charakteryzujg sie bardzo niskim zuzyciem energii elektrycznej. W
szczegolnosci w przelgcznikach agregacyjnych oraz dystrybucyjnych maksymalne
zuzycie energii nie bedzie wieksze niz 230W, a w typowym zastosowaniu osiggnie
jeszcze nizsze wartosci. Ma to szczegollne znaczenie w warstwie dystrybucyjnej i
agregacyjnej kiedy liczba zainstalowanych urzgdzen jest duza co powoduje duze
koszty za energie elektryczng

. Wszystkie proponowane urzgdzenia zapewniajg wsparcie dla technologii
MPLS. Dzieki temu mozliwe jest rozciggniecie ustug oferowanych za pomoca
protokotu MPLS réwniez do warstwy agregacyjnej i dystrybucyjnej. Posiadanie MPLS
w warstwie szkieletowej, dystrybucyjnej i agregujgcej zapewnia jednorodng obstuge
wszystkich ustug w sieci i znaczgco obniza poziom skomplikowania sieci i koszty
utrzymania systemu w kolejnych latach. . Poprawna implementacja ustug opartych o
MPLS musi by¢ potwierdzona odpowiednig certyfikacjg Metro Ethernet Forum - MEF9
i MEF14 oraz CE2.0 co najmniej w obszarach: E-Line, oraz E-LAN

. Urzadzenia szkieletowe mogg by¢ bardzo tatwo rozbudowywane do wyzszych
przepustowosci 10/40/100GE oraz mozliwe jest zastosowanie technologii IPoODWDM
w celu uzyskania wyzszej szybkosci wykrywania awarii i jako$ci monitorowania tgcza
szkieletowego. Karta liniowa umozliwia ramkowanie zgodne ze standardem G.709 i



zapewnia korekcje btedow E-FEC lub Advanced FEC co poprawia niezawodnos$c¢ i
jakosc¢ transmisji sygnatu.
. Zostat wprowadzony czytelny podziat na urzgdzenia szkieletowe, agregujgce i
dystrybucyjne. Kazde z urzgdzen wykonuje jasno okreslone funkcje, w szczegoélnosci:
o Urzadzenia szkieletowe majg za zadanie wydajne i niezawodne przetgczanie
pakietow
o Urzadzenia agregujgce koncentrujg ruch z bardziej oddalonych weziéw
dystrybucyjnych oraz realizujgc bezpieczne ustugi transportowe MPLS VPN
oraz polityki jakosci ustug
o Urzadzenia dystrybucyjne dotaczajg bezposrednio klientbw koncowych i
realizujg dla nich bezpieczne ustugi transportowe MPLS VPN oraz polityki
jakosci ustug
Dzieki temu mozliwe jest efektywniejsze zarzgdzanie siecig i ustugami, a co za tym
idzie obnizenie kosztéw utrzymania. tatwiej tez diagnozowa¢ ewentualne problemy
oraz ograniczy¢ je do jednej tylko warstwy sieci, co podnosi niezawodnos$é
dostarczania ustug w catej sieci oraz zwieksza bezpieczenstwo jej funkcjonowania.
Urzadzenia dostarczone przez wykonawce muszg by¢ fabrycznie nowe, o dacie
produkcji nie starszej niz 6 miesiecy, pochodzace z najnowszej serii produkcyjnej.

2.1 SCHEMAT LOGICZNY

Logicznie schemat sieci sklada¢ sie bedzie ze szkieletu, ktory bedzie realizowaé ustugi
transportowe za pomocg technologii MPLS. W sieci MPLS mozemy wyrdzni¢ dwa typy
urzagdzen: transportowe (P — Provider Router) oraz dystrybucyjne (PE — Provider Edge). Ze
wzgledu na modularnos¢ zaproponowanych urzgdzen wszystkie wezly szkieletowe mogg
pemi¢ zaréwno funkcje transportowe (P) jak i brzegowe (PE). Ze wzgledu na koszt portu
najefektywniejszym rozwigzaniem jest terminowanie ustugi klienta na urzadzeniu
dystrybucyjnym i dlatego najwiecej oszczednosci przynosi logiczne odseparowanie
funkcjonalnos¢ urzadzenia szkieletowego i urzgdzenia brzegowego. Urzgdzenia szkieletowe
pelnig wiec w takim modelu wytgcznie funkcje transportowe (P). Potgczenia pomiedzy
urzgdzeniami szkieletowymi zostang zrealizowane z predkoscig 10 Gigabitéw/sekunde.
Rowniez potgczenia pomiedzy routerem szkieletowym, a przetgcznikiem agregujgcym
zrealizowane bedg z predkoscig 10Gbps. Natomiast kazde potgczenie od weztdw
agregujgcych do dystrybucyjnych oferuje przeptywnos$é 1 lub 2 Gb/s. Ponizszy rysunek
przedstawia schemat logiczny sieci:
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2.2 SCHEMAT POt ACZEN POMIEDZY WEZtAMI SIECI

W projektowanej sieci fizycznym medium transmisyjnym jest Swiattowod
jednomodowy. Jest to obecnie najczesciej stosowane medium w nowo budowanych sieciach.
Przyczyng takiej popularnosci jest bardzo duza przeptywnosc¢, z mozliwoscig jej fatwego
zwiekszania bez koniecznosci wymiany medium transmisyjnego oraz niska ttumiennosc. Przy
zastosowaniu dodatkowych technik takich jak geste zwielokrotnianie dtugosci fali (DWDM)
mozna uzyskiwac przeptywnosci rzadu Terabajtéw na pojedynczej parze widkien. Dodatkowg
ich zaletg jest odporno$¢ na zaktocenia pochodzace z zewnatrz, znacznie wyzszy poziom
bezpieczenstwa transmitowanych danych w poréwnaniu do medium miedzianego oraz
wysoka trwatosgé..

Do potgczenia kazdych dwoch urzadzen aktywnych sieci zostanie wykorzystana para
widkien. Wezly szkieletowe zostang potgczone w pierscien, natomiast wszystkie wezty
uzytkownika w topologii gwiazdy dotgczone do nadrzednego dla nich wezta szkieletowego
lub dystrybucyjnego. Przynalezno$¢ weztdw uzytkownika do poszczegélnych weziow
szkieletowych przedstawia ponizsza tabela:

Legenda:

Pogrubione + desen — Wezet szkieletowy,

Pogrubienie — Wezet agregujacy,

Cyfra w polu grupa — podigczenie do wezita szkieletowego,
Cyfra +"a” w polu grupa — podtgczenie do wezta agregujgcego,

CTDrE Nazwa CPE Dzielnica ADRES TYP WEZLA |Grupa

1| Urzad Miejski, GOLONOG Graniczna 21 Szkieletowy 1
1N | Komenda Strazy Miejskiej GOLONOG Graniczna 21 1
28 | Techniczne Zaktady Naukowe | CENTRUM Sta’mSJa\{va 1

tancuckiego 10
32 ZEEpey S CENTRUM Bolestawa Prusa 3 Agreguj acy 1
Ogodlnoksztatc gcych nr 2

39 | Zespot Szkot Ekonomicznych | GOLONOG Al. Pitsudskiego 5 1
40 | Zespbt Szkot nr 3 GOLONOG Morcinka la
46 | Szkota Podstawowa nr 18 GOLONOG Al. Pitsudskiego 73 1
76 ?illlilsjrS]I:?a Bl Puisieans GOLONOG Woybickiego 3 la







CPE

Tabela wykaz weztéw szkieletowych i agregujgcych z podzialem na grupy
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Rysunek 2 Schemat potgczen fizycznych
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2.3 ARCHITEKTURA SIECI — TECHNOLOGIA

Sie¢ miejska zostat zaprojektowana w oparciu o routery i przetgczniki MPLS.
Technologia ta zostata wybrana poniewaz wykorzystuje petng game mechanizmoéw, zarowno
przenoszenia warstwy 2 (w potaczeniach poin-to-point, point-to-multipoint oraz mesh) jak i
warstwy 3 tzw. VPN L3.

Transmisja danych w MPLS i jej rodzaje:

- MPLS VLL (Virtual Leased Line) uzywany do transmisji ramek Ethernet poprzez
sie¢c MPLS w potgczeniach punkt-punkt. Ramka Ethernet odebrana przez router brzegowy
(PE) zostaje obudowana w pakiet MPLS i przetransmitowana poprzez sie¢. Z transmisjg tg
zwigzane sg dwa rodzaje znacznikéw (labeli). Jeden reprezentuje tunel (tunnel label), ktory
ma by¢ uzyty przez pakiet, drugi reprezentuje sciezke MPLS (VC label), przez ktérg ma
nastgpic transmisja.

Rysunek 3 MPLS VLL

EchPLS Example
Transport
Tunnel
CEXy |, | N-PET \3\ NPEZ | CEX,
VCR /’"ﬁ“)\ VCR
CEYy {\Viany F VEG | \ i i fves [ viany | CEY;
— 1A venZ T~ Va2 || [
! MPLS CORE :

VLL - rodzaje transportu:
a) 802.1Q VLAN to 802.1Q VLAN (VLAN mode);

b) Port Ethernet do portu Ethernet (port mode);
c) 802.1Q do portu Ethernet;

- VPLS (Virtual Private LAN Service) zwieksza funkcjonalno$¢ VLL poprzez
mozliwos¢ zestawiania tuneli punkt - wielopunkt poprzez sie¢ MPLS. Funkcjonalnos¢ VPLS
umozliwia emulacje sieci LAN oraz zestawianie potgczen typu kazdy z kazdym (full meshed),
ktore sg realizowana za pomocg wirtualnych kanatéw (pseudo-wires).
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Rysunek 4 MPLS VPLS

WPLS Architecture

Transport
Tunnel
CEX) p, | N-PE 1 \\ NPEZ | ACEX,
vip SESREY i
CEYy | viany | WHE |\ -+t WAE | viany | CEYy
CELy |~ ! A ™| CEZ;

7 7
LI
|
.

? PzaudoWires

- BGP/MPLS VPN jest sposobem budowania sieci VPN opartych o routery PE VPN.
Metoda BGP/MPLS, jest wykorzystywana do dystrybucji poprzez BGP informacji o
osiggalnosci adreséw IP pomiedzy oddziatami nalezgcymi do tej samej sieci VPN. Kazdy
router PE posiada tabele VRF (VPN Routing and Forwarding — routing i przekazywanie dla
VPN) dla kazdego VPN, do ktérego PE jest przytgczony. Kazdy interfejs tgczgcy klienta z
dostawcg, czyli PE z CE, jest skojarzony z jedng tabelg VRF. Jesli jakikolwiek pakiet
przyjdzie od urzadzenia klienta (nazywanego tu brzegiem klienta CE - Customer Edge), to
jego adres przeznaczenia jest wyszukiwany w skojarzonej tabeli VRF, by okresli¢ jak pakiet
ma bys$ routowany przez szkielet. Tabela VRF w routerze PE jest budowana na podstawie
informacji o trasach nauczonych od urzgdzen brzegu klienta CE. Metoda BGP/MPLS nie
standaryzuje zadnej konkretnej metody nauki tras, PE moze nauczy¢ sie tras stosujgc
zar6wno protokdt dynamiczny routingu, jakim jest np., BGP lub OSPF (Open Shortest Path
First) albo przez konfiguracje tras statycznych. PE muszg takze nauczyc¢ sie tras od innych
routerow PE w tym samym VPN.

[ Vlan¥ |—{ WFIG |

[ Vian1 |

Ze wzgledu na upowszechnienie sie rozwigzan opartych o MPLS, wszystkie urzgdzenia sieci
miejskiej (szkieletowe, agregujgce i dystrybucyjne) beda wspieraé tg technologie, przy czym:
-urzgdzenia szkieletowe bedg penic role urzadzen typu P czyli bedg przetgczaé wydajnie i
niezawodnie ruch MPLS

-urzgdzenia agregujgce i dystrybucyjne beda peic role typu PE czyli bedg terminowac
ustugi VPN i mapowac ruch z jednostek na poszczegoélne ustugi.

Dzieki temu dostep do nowoczesnych i bezpiecznych ustug transporotwych bedzie
rozproszony po catym miescie co powoli tatwiej wdrazac kolejne ustugi i realizowac idee
Jnteligentnych” miast.
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2.4 PODSIECI | UStUGI

Zaprojektowang sie¢ musi cechowac duza elastycznos¢ i réznorodnos¢ oferowanych
ustug. Dzieki pelnej gamie mechanizméw MPLS mozna tworzy¢é potgczenia w warstwie
drugiej jak i trzeciej. W sieci miejskiej nalezy stworzy¢é wydzielone podsieci, ktére bedg
umozliwiaty tgcznosé¢ dla réznego rodzaju ustug oraz instytucji. Wymagane jest aby
stworzone zostaty nastepujgce podsieci:

L.p. | Nazwa sie € Zastosowanie Dost epnos$é
1 |Internet Zabezpieczony centralnie dostep do Internetu | Wszystkie wezty
Wskazane wezty dystrybucyjne i
2 | Monitoring Monitoring wizyjny miasta agregujace
Sie¢ na potrzeby Centrum Zarzgdzania Wskazane wezty dystrybucyjne i
3 |CzK Kryzysowego agregujace
Wezly szkieletowe dystrybucyjne oraz
4 | Zarzgdzanie |Zarzgdzanie urzgdzeniami aktywnymi sieci agregujace

Pozostate sieci na potrzeby :

* wymiany informacji (potgczenie sieci lokalnych) jednostek miasta, innych urzeddw i
placéwek uzytecznosci publicznej,

» systemu komunikacji glosowej

» aplikacji zwigzanych z systemem karty miejskiej (e-karta),

» aplikacji zwigzanych z edukacjg np. dostep do zasobow bibliotek,

» zarzadzania transportem i ruchem drogowym np. sterowanie sygnalizacjg swietlng na
skrzyzowaniach,

» dostepu do ustug telemedycznych.

| ich osiggalnos¢ w poszczegolnych weztach zostanie ustalona na etapie projektu

wykonawczego.

Wezet szkieletowy umiejscowiony w Urzedzie Miejskim bedzie pehnit takze funkcje
centrum zarzgdzania. Oprécz urzadzenia szkieletowego zostang tam zainstalowane serwery,
ktére bedg petni¢ wyznaczone funkcje:

- Zarzgdzania siecig;

- Serwer WWW, DNS oraz FTP;

- Przechowywanie informacji o ruchu internetowym;
Centrum Zarzadzania bedzie takze miejscem styku sieci z Internetem. W tej lokalizacji
nalezy zainstalowac¢ urzgdzenie, ktére posiada funkcjonalnosc¢ firewall i VPN. Pozwoli ono
zabezpieczy¢ dostep do Internetu oraz umozliwi archiwizacje na dedykowanym serwerze

informacji o ruchu internetowym. Dzieki funkcjonalnosci VPN bedzie mozliwy zdalny,
bezpieczny dostep do zasobdw wewnagtrz sieci poprzez szyfrowany tunel.
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2.5 WYMAGANIA

Jezeli uruchomienie ktorejkolwiek z przedstawianych w projekcie funkcjonalnosci
wymaga dodatkowej licencji wykonawca zobowigzany jest dostarczyc¢ je wraz z
oferowanym sprzetem. Zastosowane rozwigzanie sprzetowe nie moze w zaden sposob
oganiczac tych funkcjonalnosci.

2.5.1 WEzLY SZKIELETOWE

2.5.1.1 Wymagania techniczne dla pomieszcze n

Pomieszczenie suche, o murowanych scianach, stropie i posadzce, wolne od
kurzu i pytlu. Preferowana lokalizacja w podziemiu budynku przy $cianie
zewnetrznej, z nieutrudnionym dostepem umozliwiajgcym transport szaf
teleinformatycznych i wyposazenia o gabarytach SxGxW 0.8x1.0x2.2m.
Potozenie pomieszczenia powinno by¢ dogodne dla wprowadzenia podziemnych
kabli sieci szkieletowej i dystrybucyjnej, jak i kabli dystrybucji transmisji w
budynku, o ile zachodzi taka potrzeba.

Wielkos¢ pomieszczenia powinna umozliwiac instalacje:

- szafy teleinformatycznej 42U o wym. SxGxXW 0.8x1.0x2.2m z pozostawieniem
miejsca na swobodny dostep dookota, w tym min. 1 m od przodu,

- baterii sitowni i UPS na stojakach,

- zapasu kabli swiattowodowych,

- koryt kablowych ponad szafami.

Jezeli pomieszczenie posiada okna, muszg byé one szczelne, sprawne i
zabezpieczone przed wtargnieciem z zewnatrz.

Temperatura w pomieszczeniu nie moze spadac¢ ponizej 0°C o zadnej porze
roku, chyba ze zastosowany zostanie klimatyzator z odwracaniem pracy.

Musi istnie¢ mozliwos¢ zainstalowania statego klimatyzatora z chtodnicg
zewnetrzng przeznaczonego do pracy ciggtej, o wydajnosci chtodniczej min. 4.0
KW.

Posadzka pomieszczenia powinna wytrzymywagé obcigzenie do 400 kG/m?.
Nalezy zaprojektowac po dwa ciggi metalowych koryt kablowych podwieszonych
pod sufitem umozliwiajgcych niezalezne prowadzenie przewodow zasilajgcych i
uziomow oraz sygnatowych.

W pomieszczeniu powinien znajdowac sie punkt przytgczeniowy pozwalajgcy na
dotaczenie uziemien z szaf teletechnicznych

Do pomieszczenie powinna by¢ doprowadzona sieC¢ energetyczna 230/400V
50Hz, z rozdzielnicg umozliwiajgca zasilanie z oddzielnych obwodow sitowni
48VDC, zasilacza UPS, oswietlenia gornego oraz kilku gniazd sciennych, z
wytgcznikiem  réznicowoprgdowym tylko w tym ostatnim  obwodzie.
Przewidywang moc potrzebng do zasilania projektowanych urzgdzen nalezy
zatozy¢ z co najmniej 35% rezerwa.

W pomieszczeniu powinna zosta¢ zainstalowana jedna szafa teleinformatyczna
j/n, ktorg nalezy uziemié. Szafa ma pomiesci¢ urzgdzenia sitowni i ew. UPS z
pozostawieniem baterii na zewnagtrz szafy.
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Szafa teleinformatyczna | 1szt.

Wysokos¢ 42 U

Glebokosc¢ 1000 mm

Szerokosé 800 mm

Drzwi przednie Szklane (szklo hartowane) z dwoma zamkami

Inne Dach peilny

Inne Trzy pary belek nosnych w rozstawie 19’

Inne Szkielet na cokole z wysuwang rama wsporczg

Inne Drzwi tylne blaszane petne

Inne Ostony boczne perforowane — demontowane

Inne Listwa zasilajgca 5-gniazd z bolcem 2P+Z, wylgcznik
podswietlany, zabezpieczenie przepieciowe z filtrem
sieciowym — 2 szt.

Inne Panel wentylacyjny mocowany na belkach nosnych
sterowany za pomoca termostatu 2-wentylatory

Inne Modut zdalnej kontroli temperatury wraz z sygnalizacjg
otwarcia drzwi szafy.

* W instalowanej szafie od gory nalezy zamontowac¢ przetgcznice optyczne za
zlgczami LC/PC, duplex, z magazynami, na ktorych majg by¢ zakonczone tory
Swiattowodowe sieci szkieletowej i dystrybucyjne;j.

2.5.1.2 Wymagania techniczne dla urz gdzen

Router szkieletowy dla obiektow nr 1 oraz nr 37 musi by¢ wyposazony w nastepujgce
interfejsy i moduty:

min. 4 porty 10 Gigabit Ethernet dla wktadek optycznych XFP, SFP+ lub réwnowaznych
- nalezy dostarczy¢ 4 moduly optyczne typu LR przeznaczone do pracy ze
Swiattowodem jednomodowym na dystansie do 10km,

min. 20 portéw Gigabit Ethernet dla wkladek optycznych SFP lub réwnowaznych -
nalezy dostarczy¢ 6 modutdéw optycznych przeznaczonych do pracy ze swiattowodem
jednomodowym na dystansie do 10km, 1 wkiladka optyczna ze zigczem RJI45
przeznaczonym do pracy z kablem miedzianym UTP 1000BASE-T

dwa moduty zarzgdzajgco-kontrolne,

ilos¢ matryc przetgczajgcych spetniajgcg wymogi specyfikacji technicznej (min. dwie),
redundantne zasilacze i wentylatory

urzgdzenie modularne — dostepne min. 6 slotéw do instalacji kart zarzgdzajgcych i
liniowych.

min. 2 wolne sloty do obsadzenia kartami liniowymi.
obstuga interfejséw 1GE, 10GE, 40GE, 100GE,
wsparcie dla interfejséw 100GE z optykg CFP LR4 oraz SR10
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Wymagania techniczne dla routeréw szkieletowych dla obiektéw nr 1, 37:

1. Obudowa przeznaczona do instalacji w szafie telekomunikacyjnej rack 19”.

2. Architektura urzadzenia:

a.

e.

f.

rozproszone przetwarzanie pakietow — logicznie lub fizycznie rozdzielone funkcje
kontrolne (routing engine, control plane) od przetgczania (forwarding engine,
data plane) ruchu,

karty liniowe muszg mie¢ mozliwos¢ autonomicznego przetgczania ruchu, bez
udziatu warstwy zarzgdzajgcej,

redundancja krytycznych elementéw urzadzenia (karty zarzgdzajgce, matryca
przetgczajgca, zasilacze, wentylatory) — awaria ktoregokolwiek z nich nie moze
spowodowac ograniczenia wydajnosci urzgdzenia (ponizej parametrow
opisanych w punkcie trzecim), nalezy dostarczy¢ odpowiednig ilos¢
poszczegoblnych elementow,

. wymiana wszystkich modutéw w trakcie pracy urzadzenia bez wptywu na inne

komponenty (hot swap),
zasilanie 230V AC.
urzgdzenie modularne

3. Wydajnos¢ i niezawodnos¢ urzagdzenia:

a.

min. 200 Gbps (full duplex, lub 400Gbps half duplex) per slot — dostepne w dniu
sktadania oferty, awaria jednej z matryc przetgczajgcych nie moze powodowac
spadku wydajnosci ponizej 200 Gbps (full duplex, lub 400Gbps half duplex),

mozliwo$¢ obstugi min. 2 000 000 tras IPv4,

c. min. 1 000 000 adres6éw MAC,

. mozliwo$¢ transmisji pojedynczych strumieni IP (unicast lub multicast) z

przeptywnoscig na poziomie min. 10 Gbps per strumien,
min. 6GB pamieci DRAM,

min. 32GB nieulotnej pamieci flash rozdzielonej na 2 nosniki na podstawowy i
zapasowy obraz systemu operacyjnego,

wszystkie oferowane porty muszg pracowac z peing wydajnoscig tgcza, w
przypadku kart z nadsubskrybcjg nalezy zaoferowa¢ odpowiednio wiekszg liczbe
portow.

4. Obstugiwane interfejsy:

a.

- ® 2 o0 T

100 Gigabit Ethernet LR4

40 Gigabit Ethernet LR4

10 Gigabit Ethernet LR, SR, ER, ZR,

10 Gigabit Ethernet DWDM, DWDM z laserem o zmiennej czestotliwosci fal,
1 Gigabit Ethernet T, SX, LX, ZX, BX

duza mozliwa gestos¢ portéw w ramach jednego routera:

* mozliwos¢ poditgczenia min. 8 portow 100GE line rate,
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* mozliwos¢ podigczenia min. 96 interfejsow typu 10GE line rate,

g. wszystkie interfejsy liniowe muszg mie¢ styk definiowany przez moduty typu
SFP, XFP, SFP+, CFP lub podobne.

5. Funkcjonalnosci przetgczania MPLS dla urzgdzenia pracujgcego jako LSR (P):
a. obstuga LDP, T-LDP,
b. obstuga VPLS i H-VPLS,
c. obstuga enkapsulacji VPWS / EOMPLS,
d. MPLS TE (z mechanizmami ochrony Sciezki), RSVP,
e. MPLS FRR, redundancja pseudowire,
6. Mozliwos¢ uruchomienia funkcjonalnosci:
a) MPLS L3 VPN (IPv4 i IPv6),
b) MVPN (MPLS multicast VPN),
c) Carrier supporting Carrier (CsC).

Zastosowane rozwigzanie sprzetowe nie moze w zaden sposéb oganiczac tych
funkcjonalnos$ci i musi umozliwia¢ zakup odpowiednich licencji w przysziej rozbudowie
systemu.

7. Funkcjonalnosci routingu IP:

a. obstuga IPv4 (statyczny, BGP, OSPF, IS-IS),
obstuga IPv6 (statyczny, OSPFv3, BGP, IS-IS),
multicast IPv4 (IGMPv2/3, PIM SM, SSM, MSDP),
multicast IPv6 (MLD, PIM SM, SSM),

BGP Prefix Independent Convergence

- ® 2 0 T

obstuga Bidirectional Forwarding Detection (BFD) dla IPv4 oraz IPv6 min. dla
OSPFv2, OSPFv3, BGP, MPLS-TE, IS-IS, PIM, tras statycznych

g. obstuga NonStop Forwarding (lub réwnowazny umozliwiajgcy przetgczenie sie
na rezerwowy control plane” bez utraty potgczen z sgsiednimi weztami )dla BGP,
OSPF, I1S-IS, LDP, multicast,

h. obstuga VRRP (IPv4 i IPv6),
I. obstuga IP Fast Reroute.
8. Funkcjonalnosci przetgczania Ethernet:
a. obstuga 802.1ah,
b. obstuga 802.1ad, QinQ,
c. obstuga 802.1Q,
d

. obstuga agregacji 802.3ad (LACP), takze dla interfejséw umieszczonych w
réznych urzgdzeniach (multi-chassis LAG lub réwnowazne),

®

mapowanie (translacja) tagow 802.1Q — 1:1, 1:2, 2:1, 2:2,

znaczniki VLAN muszg mie¢ znaczenie lokalne dla interfejsu (Local VLAN
Significance),
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h.

mozliwos$¢ ograniczania liczby adreséw MAC per interfejs logiczny lub instancje
ustugowa,

obstuga tunelowania protokotéw warstwy drugiej,
obstuga ramek Jumbo (min. 9000B).

9. Funkcjonalnosci bezpieczenstwa sieciowego:

a.

listy kontroli dostepu (ACL) L2 i L3 (IPv4 i IPv6) — wymagane liczniki pakietow
obstugujgce poszczegdlne wpisy list,

DHCP snooping, DHCP relay,

c. Unicast Reverse Path Forwarding (URPF),

d. mechanizmy ochrony przed sztormami ruchu rozgtoszeniowego i multicast

g.

(broadcast/multicast storm),
mechanizmy bezpieczenstwa na bazie adreséw MAC dla EVC,

mechanizmy ochrony warstwy kontrolnej urzgdzenia przed atakami kierowanymi
do niego (ograniczanie ruchu kierowanego do urzgdzenia),

obstuga autoryzacji administratoréw za posrednictwem RADIUS.

10.funkcjonalnosci zapewnienia jakosci ruchu (QoS):

a.

d.

obstuga mechanizmow QoS (klasyfikacja, kolejkowanie, oznaczanie, policing,
shaping) per port/VLAN,

mechanizmy zarzgdzania jako$cig na poziomie matrycy przetgczajgcej
(zabezpieczenie przed wystgpieniem zjawiska HoOLB i QoS oversubscription na
poziomie matrycy, np. przez wewnetrzne kolejkowanie ruchu),

mozliwos¢ klasyfikacji ruchu w oparciu o: MPLS EXP, IP DSCP, VLAN (min. 2
poziomy zagniezdzenia), adresy MAC i IP, protokot

min. 8 kolejek per port.

11.Funkcjonalnosci zwigzane z zarzgdzaniem urzgdzeniem:

a.

modularny system operacyjny:

» oddzielne procesy obstugujgce poszczegdlne grupy funkcjonalne
(protokoty routingu, zarzadzania itp.) ,

* mozliwos¢ aktualizacji wybranych grup funkcjonalnych za pomocg
poprawek (patch-y) dostepnych na stronie producenta bez przerw w
dziataniu urzadzenia lub innych grup funkcjonalnych,

* mozliwos¢ restartu poszczegolnych proceséw, w szczegodlnosci
poszczegoblne protokoty routingu muszg by¢ obstugiwane przez
niezalezne procesy, awaria lub restart jednego z nich nie moze wptywaé
na funkcjonowanie pozostatych,

* minimum dwustopniowe zatwierdzanie komend (wprowadzenie komendy,
aktywacja konfiguraciji),

* mozliwos¢ cofniecia zmian konfiguracji,

* mozliwos¢ tworzenia punktow kontrolnych konfiguracji i ich odtwarzania,
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* obstuga tworzenia i przywracania kopii zapasowych konfiguracji systemu,
b. obstuga E-OAM (802.1ag, 802.3ah, Y.1731 DMM),

c. obstuga krétkich pakietow E-OAM i BFD przez osobny, dedykowany uktad
sprzetowy na kazdej karcie liniowej,

d. obstuga MPLS OAM (LSP ping, LSP traceroute),

e. mozliwos¢ kopiowania ruchu z okreslonego portu/VLANu na inny port/VLAN
urzgdzenia (mirroring),

f. funkcjonalno$¢ monitorowania jakosci ustug na bazie aktywnych prébnikéw
ruchu — pomiar min. dostepnosci, opdznienia, jego zmian, strat pakietow,

g. sprzetowa obstuga Jflow/ NetFlow lub réwnowazne dla IPv4, IPv6, MPLS —
export min. 40 tysiecy flow'dw na sekunde per karta liniowa oraz lokalne
sktadowanie min. 1.000.000 wpiséw na karcie linowej (dopuszcza sie realizacje
sprzetowg na kazdej karcie liniowej lub w postaci redundantnych kart
ustugowych),

h. interfejsy muszg obstugiwac funkcjonalnosé zdalnej diagnostyki potgczen
optycznych (Digital Diagnostics Monitoring, Digital Optical Monitoring lub
rownowazne),

I. mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC, w formie
tekstowej - konfiguracja po dokonaniu edycji poza urzgdzeniem moze byc¢
ponownie zaimportowana do urzgdzenia i uruchomiona,

j. mozliwos¢ wyszukiwania fragmentow konfiguracji z linii polecen urzgdzenia,
dzieki stosowaniu wyrazen-filtrow,

k. zarzagdzanie przez CLI (konsola szeregowa, SSHv2), SNMPv3, XML API,
|. obstuga syslog,

m. dedykowany port szeregowy na potrzeby dostepu do konsoli urzgdzenia lub
zdalnego zarzgdzania (modem),

n. port Ethernet do celéw zarzagdzania urzgdzeniem,

0. mozliwosc¢ rozszerzenia funkcjonalnosci o obstuge monitorowania strumieni
wideo (min. 1000 strumieni — straty pakietow, zmiany opéznien, MDI MLR/DF
zgodnie z RFC 4445),

12.Urzgdzenie musi posiadac certyfikaty Metro Ethernet Forum - MEF9 i MEF14 oraz
CE2.0 co najmniej w obszarach: E-Line, oraz E-LAN.

Routery szkieletowe dla obiektow nr 2, 8,12, 44 muszg by¢ wyposazone w nastepujgce
interfejsy:

- min. 4 porty 10 Gigabit Ethernet dla wktadek optycznych XFP, SFP+ lub rownowaznych
- nalezy dostarczy¢ 3 moduly optyczne typu LR przeznaczone do pracy ze
Swiattowodem jednomodowym na dystansie do 10km,
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min. 20 portéw Gigabit Ethernet dla wktadek optycznych SFP lub réwnowaznych -

nalezy dostarczy¢ 6 modutéw optycznych przeznaczone do pracy ze sSwiattowodem
jednomodowym na dystansie do 10km, 1 wktadka optyczna przeznaczona do pracy z
kablem miedzianym UTP 1000BASE-T

- redundantne zasilacze i wentylatory

- min. 1 wolny slot do obsadzenia kartami liniowymi.

- obstuga interfejsow 1GE, 10GE, 40GE

Wymagania techniczne dla przet gcznikow szkieletowych dla obiektow nr 2,8,12,44:

1. Obudowa przeznaczona do instalacji w szafie telekomunikacyjnej rack 19”.

2. Architektura urzgdzenia:

a. rozproszone przetwarzanie pakietow — logicznie lub fizycznie rozdzielone
funkcje kontrolne (routing engine, control plane) od przetgczania
(forwarding engine, data plane) ruchu,

b. wymiana wszystkich modutow w trakcie pracy urzadzenia bez wptywu na
inne komponenty (hot swap),

c. redundatne zasilanie 230V AC.
d. urzadzenie modularne

3. Wydajnos¢ i niezawodnos$¢ urzadzenia:

a.
b
C.
d

e.

min. 120 Gbps (full duplex, lub 240Gbps half duplex)

. mozliwos$¢ obstugi min. 2 000 000 tras IPv4,

min. 1 000 000 adreséw MAC,

. mozliwo$¢ transmisji pojedynczych strumieni IP (unicast lub multicast) z

przeptywnoscig na poziomie min. 10 Gbps per strumien,
min. 6GB pamieci DRAM,

4. wszystkie oferowane porty muszg pracowac z petng wydajnoscig tgcza,

5. Obstugiwane interfejsy:

a.

40 Gigabit Ethernet LR4

b. 10 Gigabit Ethernet LR, SR, ER, ZR,

c. 10 Gigabit Ethernet DWDM, DWDM z laserem o zmiennej czestotliwosci fal,
d.

e. wszystkie interfejsy liniowe muszg miec¢ styk definiowany przez moduty typu

1 Gigabit Ethernet T, SX, LX, ZX, BX

SFP, XFP, SFP+, CFP lub podobne.

6. Funkcjonalnosci przetgczania MPLS dla urzgdzenia pracujgcego jako LSR (P)::

a.
b.

C.

obstuga LDP, T-LDP,
obstuga VPLS i H-VPLS,
obstuga enkapsulacji VPWS / EOMPLS,
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d.
e.

MPLS TE (z mechanizmami ochrony sciezki), RSVP,
MPLS FRR, redundancja pseudowire,

7. Mozliwos$¢ uruchomienia funkcjonalnosci:
a) MPLS L3 VPN (IPv4 i IPv6),
b) MVPN (MPLS multicast VPN),
c) Carrier supporting Carrier (CsC).

Zastosowane rozwigzanie sprzetowe nie moze w zaden sposéb oganiczac tych
funkcjonalnosci i musi umozliwia¢ zakup odpowiednich licencji w przyszitej rozbudowie
systemu.

8. Funkcjonalnosci routingu IP:

a.

- ® 2 o0 T

h.

obstuga IPv4 (statyczny, BGP, OSPF, 1S-1S),
obstuga IPv6 (statyczny, OSPFv3, BGP, IS-IS),
multicast IPv4 (IGMPv2/3, PIM SM, SSM, MSDP),
multicast IPv6 (MLD, PIM SM, SSM),

BGP Prefix Independent Convergence

obstuga Bidirectional Forwarding Detection (BFD) dla IPv4 oraz IPv6 min. dla
OSPFv2, OSPFv3, BGP, MPLS-TE, IS-IS, PIM, tras statycznych

obstuga NonStop Forwarding ( lub rownowazny umozliwiajgcy przetgczenie sie
na rezerwowy control plane” bez utraty potgczen z sgsiednimi weztami) dla BGP,
OSPF, IS-IS, LDP, multicast,

obstuga VRRP (IPv4 i IPv6),
obstuga IP Fast Reroute.

9. Funkcjonalnosci przetgczania Ethernet:

a.
b. obstuga 802.1ad, QinQ,
C.
d

N

h.

obstuga 802.1ah,

obstuga 802.1Q,

. obstuga agregacji 802.3ad (LACP), takze dla interfejséw umieszczonych w

réznych urzadzeniach (multi-chassis LAG lub réwnowazne),
mapowanie (translacja) tagow 802.1Q — 1:1, 1:2, 2:1, 2:2,

znaczniki VLAN muszg mie¢ znaczenie lokalne dla interfejsu (Local VLAN
Significance),

mozliwos¢ ograniczania liczby adreséw MAC per interfejs logiczny lub instancje
ustugowa,

obstuga tunelowania protokotow warstwy drugiej,
obstuga ramek Jumbo (min. 9000B).

10.Funkcjonalnosci bezpieczenstwa sieciowego:

a.

listy kontroli dostepu (ACL) L2 i L3 (IPv4 i IPv6) — wymagane liczniki pakietow
obstugujgce poszczegdlne wpisy list,
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DHCP snooping, DHCP relay,

c. Unicast Reverse Path Forwarding (URPF),
d. mechanizmy ochrony przed sztormami ruchu rozgtoszeniowego i multicast

g.

(broadcast/multicast storm),
mechanizmy bezpieczenstwa na bazie adreséw MAC dla EVC,

mechanizmy ochrony warstwy kontrolnej urzgdzenia przed atakami kierowanymi
do niego (ograniczanie ruchu kierowanego do urzadzenia),

obstuga autoryzacji administratoréw za posrednictwem RADIUS.

11.funkcjonalnosci zapewnienia jakosci ruchu (QoS):

a.

d.
e.

obstuga mechanizméw QoS (klasyfikacja, kolejkowanie, oznaczanie, policing,
shaping) per port/VLAN,

mechanizmy zarzgdzania jako$cig na poziomie matrycy przetgczajgce;j
(zabezpieczenie przed wystgpieniem zjawiska HoLB i QoS oversubscription na
poziomie matrycy, np. przez wewnetrzne kolejkowanie ruchu),

mozliwos¢ klasyfikacji ruchu w oparciu o: MPLS EXP, IP DSCP, VLAN (min. 2
poziomy zagniezdzenia), adresy MAC i IP, protokot

min. 8 kolejek per port.
Hierachiczny QoS na wszystkich portach

12.Funkcjonalnosci zwigzane z zarzgdzaniem urzgdzeniem:

a. modularny system operacyjny:

» oddzielne procesy obstugujgce poszczegdlne grupy funkcjonalne
(protokoty routingu, zarzadzania itp.) ,

* mozliwos¢ aktualizacji wybranych grup funkcjonalnych za pomocg
poprawek (patch-y) dostepnych na stronie producenta bez przerw w
dziataniu urzadzenia lub innych grup funkcjonalnych,

* mozliwos¢ restartu poszczegolnych proceséw, w szczegodlnosci
poszczegoblne protokoty routingu muszg by¢ obstugiwane przez
niezalezne procesy, awaria lub restart jednego z nich nie moze wptywaé
na funkcjonowanie pozostatych,

* minimum dwustopniowe zatwierdzanie komend (wprowadzenie komendy,
aktywacja konfiguraciji),

* mozliwos¢ cofniecia zmian konfiguracji,

* mozliwos¢ tworzenia punktow kontrolnych konfiguracji i ich odtwarzania,

» obstuga tworzenia i przywracania kopii zapasowych konfiguracji systemu,
obstuga E-OAM (802.1ag, 802.3ah, Y.1731 DMM),

obstuga kroétkich pakietow E-OAM i BFD przez osobny, dedykowany uktad
sprzetowy na kazdej karcie liniowej,

obstuga MPLS OAM (LSP ping, LSP traceroute),
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e. mozliwos¢ kopiowania ruchu z okreslonego portu/VLANu na inny port/VLAN
urzgdzenia (mirroring),

f. funkcjonalno$¢ monitorowania jako$ci ustug na bazie aktywnych prébnikéw
ruchu — pomiar min. dostepnosci, opéznienia, jego zmian, strat pakietow,

g. sprzetowa obstuga Jflow/ NetFlow lub réwnowazne dla IPv4, IPv6, MPLS —
export min. 40 tysiecy flow'd6w na sekunde per system oraz lokalne skladowanie
min. 1.000.000 wpisow (dopuszcza sie realizacje zintegrowang w urzgdzeniu lub
w postaci karty ustugowe)),

h. interfejsy muszg obstugiwac funkcjonalnosé zdalnej diagnostyki potgczen
optycznych (Digital Diagnostics Monitoring, Digital Optical Monitoring lub
rownowazne),

I. mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC, w formie
tekstowej - konfiguracja po dokonaniu edycji poza urzgdzeniem moze byc¢
ponownie zaimportowana do urzgdzenia i uruchomiona,

j. mozliwos¢ wyszukiwania fragmentow konfiguracji z linii polecen urzgdzenia,
dzieki stosowaniu wyrazen-filtrow,

k. zarzagdzanie przez CLI (konsola szeregowa, SSHv2), SNMPv3, XML API,
|. obstuga syslog,

m. dedykowany port szeregowy na potrzeby dostepu do konsoli urzgdzenia lub
zdalnego zarzgdzania (modem),

n. port Ethernet do celéw zarzgdzania urzgdzeniem,

0. mozliwosc¢ rozszerzenia funkcjonalnosci o obstuge monitorowania strumieni
wideo (min. 1000 strumieni — straty pakietow, zmiany opézniehn, MDI MLR/DF
zgodnie z RFC 4445),

13.Urzgdzenie musi posiadac certyfikaty Metro Ethernet Forum - MEF9 i MEF14 oraz
CE2.0 co najmniej w obszarach: E-Line, oraz E-LAN.

2.5.2 WEZzLY AGREGUJACE | DYSTRYBUCYJNE

2.5.2.1 Wymagania techniczne dla pomieszcze n agreguj acych

 Pomieszczenie suche, o murowanych Scianach, stropie i posadzce, wolne od
kurzu i pytlu. Preferowana lokalizacja w podziemiu budynku przy S$cianie
zewnetrznej, z nieutrudnionym dostepem umozliwiajgcym transport szaf
teleinformatycznych i wyposazenia o gabarytach SxGxW 0.6x0.6x1,5m.

* Polozenie pomieszczenia powinno by¢ dogodne dla wprowadzenia podziemnych
kabli sieci szkieletowej i dystrybucyjnej, jak i kabli dystrybucji transmisji w
budynku, o ile zachodzi taka potrzeba.

* Wielkos¢ pomieszczenia powinna umozliwia¢ instalacje:

- szafy teleinformatycznej 21U o wym. SxGXW 0.6x0.6x1,5m z pozostawieniem
miejsca na swobodny dostep od przodu,
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 Temperatura w pomieszczeniu nie moze spadac¢ ponizej 0°C o zadnej porze
roku.

Do pomieszczenie powinna by¢ doprowadzona sie¢ energetyczna 230/400V
50Hz, z rozdzielnicg umozliwiajgca zasilanie z oddzielnego obwodu, zasilacza
UPS,

* W pomieszczeniu powinna zosta¢ zainstalowana jedna szafa teleinformatyczna
j/n, ktorg nalezy uziemié.

2.5.2.2 Wymagania techniczne dla urz gdzen agreguj acych
1. Przetgcznik modularny lub o zamknietej konfiguracji, posiadajgcy co najmniej 24

porty Gigabit Ethernet przeznaczone dla wktadek optycznych SFP lub
rownowaznych oraz co najmniej 2 porty uplink pozwalajgce na prace jako porty 1
Gigabit Ethernet oraz jako 10Gigabit Ethernet oraz umozliwiajgce instalacje wkladek
SFP/SFP+ lub réwnowaznych.

. Wszystkie gniazda typu SFP lub rownowazne muszg pozwalac na instalacje

wkiadek Gigabit Ethernet 1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE
LX/LH, wkiadek CWDM, DWDM, wkitadek umozliwiajgcych transmisje
dwukierunkowg na pojedynczym widknie swiattowodowym oraz wkitadek z portami
FastEthernet.

. Wszystkie gniazda typu SFP+ lub réwnowazne muszg pozwala¢ na instalacje

wkiadek 10 Gigabit Ethernet typu 10GBASE-LR, 10GBASE-SR, 10GBASE-ER,
10GBASE-ZR oraz wktadek 10Gigabit Ethernet DWDM.

. Urzadzenie musi by¢ wyposazone w min. 1 wktadke typu 10GBase-LR

przeznaczong do pracy na swiattowodzie jednomodowym na dystansie 10km, 6
wktadek typu 1000Base-LX przeznaczone do pracy na $wiattowodzie
jednomodowym na dystansie 10km oraz 1 wkiadke 1000Base-T.

2.5.2.3 Wymagania techniczne dla pomieszcze n dystrybucyjnych

* Pomieszczenie suche, o murowanych scianach, stropie i posadzce, z
nieutrudnionym dostepem umozliwiajgcym transport szaf teleinformatycznych i
wyposazenia o gabarytach SxGxW 0.6x0.6x0.4m.

* Wielko$¢ pomieszczenia powinna umozliwia¢ instalacje:
- szafy teleinformatycznej wiszgcej 6U o wym. SxGxW 0.6x0.6x0.4m z
pozostawieniem miejsca na swobodny dostep od przodu, ktdrg nalezy uziemic.

 Temperatura w pomieszczeniu nie moze spada¢ ponizej 0°C o zadnej porze
roku.

* Pomieszczenie powinno posiada¢ doprowadzong sie¢ energetyczng 230V 50Hz,
umozliwiajgce zasilenie urzgdzen aktywnych w szafie 6U,

2.5.2.4 Wymagania techniczne dla urz gdzen dystrybucyjnych

Przetgcznik modularny lub o zamknietej konfiguracji, posiadajgcy co najmniej 24 porty
Gigabit Ethernet 1000Base-T RJ45 oraz co najmniej 2 porty uplink pozwalajgce na
prace jako porty Gigabit Ethernet oraz umozliwiajgce instalacje wktadek SFPlub
rownowaznych. Porty uplink Gigabit Ethernet powinny umozliwia¢ rozbudowe do
10GigabitEthernet.Urzgdzenie musi by¢ wyposazone w min. 1 wktadke typu 1000Base-
LX przeznaczong do pracy na $wiattowodzie jednomodowym na dystansie 10km.

26



2.5.2.5 Wymagania techniczne wspélne dla przet gcznikdéw agreguj acych i

wmn

op

L R =

i

R oe

dystrybucyjnych

Dwa redundantne, wymienne zasilacze, nie dopuszcza sie rozwigzan zewnetrznych
w jakiekolwiek formie.

W dostarczonej wersji urzgdzenie musi by¢ zasilane prgdem przemiennym 230V.
Dostepne w przetgczniku porty 10/200/1000 powinny spetnia¢ funkcje Auto-MDIX
oraz zapewniac diagnostyke kabli sieciowych (TDR).

Przetgcznik musi posiada¢ wydajnos¢ przetgczania przynajmniej 44Gbps full
duplex/ 88Gbps halfduplex oraz 65Mpps.

Przelgcznik musi zapewnia¢ obstuge 16,000 adreséw MAC, 4000 sieci VLAN,
24000 tras rutingowych i 1000 grup multicast.

Przetgcznik powinien wpiera¢ nastepujgce protokoty routingu dynamicznego: 1S-1S,
OSPF, BGPv4, routing statyczny, ruting oparty o tzw. polityki (Policy Based Routing)
oraz routing dla IPV6 w zakresi: routing statyczny oraz dynamiczny (min. OSPFv3).
Funkcjonalnosci zwigzane z przetgczaniem MPLS:

obstuga LDP, T-LDP

obstuga Ethernet over MPLS

obstuga VPLS

MPLS L3VPN

MPLS TE (z mechanizmami ochrony sciezki)

MPLS FRR

mozliwos¢ konfiguracji min. 100 MPLS VPN

Przetgcznik musi obstugiwac¢ tzw. Jumbo Frames (9000 bajtow) na wszystkich
portach.

Przetgcznik musi wspierac funkcje DHCP Serwer, Klient, Relay.

.Przetgcznik musi wspierac¢ nastepujgce mechanizmy zwigzane z zapewnieniem

ciggtosci pracy sieci:

IEEE 802.1s Rapid Spanning Tree

IEEE 802.1w Multi-Instance Spanning Tree

Protokét zapewniajgcym szybkg zbieznos¢ dla topologii pierscienia ITU-T G.8032
Ethernet Ring Protection Switching

mozliwos¢ grupowania portow zgodnie ze specyfikacjg IEEE 802.3ad (LACP)
mechanizmy umozliwiajgce optymalne wykorzystanie tgczy dla protokotéw wartwy
drugiej (np. shortest path bridging lub tworzenie topologii Spanning Tree
niezaleznie dla kazdego VLAN-u)

mozliwos¢ zapewnienia redundanciji interfejséw warstwy drugiej bez wykorzystania
protokotow rodziny STP poprzez skonfigurowanie interfejsu zapasowego
(Redundant Trunk Group, Flex-Link lub odpowiednik).

BFD dla protokotéw RIP, OSPF, BGP

VRRP lub odpowiednik

MPLS TE/FRR

1.Przelgcznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:
a. obstuga mechanizméw QoS (klasyfikacja, kolejkowanie, oznaczanie, policing,
shaping) per port/VLAN
b. Obstuga hierarchicznego QoS (H-QoS) na wszystkich portach rownoczes$nie
(nie dopuszcza sie portdw na urzgdzeniu niewspierajgcych HQOS)
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Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: adres MAC, adres IP, port TCP,
VLAN ID(min 2 poziomy zagniezdzenia), MPLS EXP.

dynamiczna alokacja kolejek sprzetowych, dostepne min. 4000 kolejek
Implementacja algorytmu Round Robin (Shaped Round Robin) lub
podobnego dla obstugi kolejek.

Mozliwos¢ obstugi jednej z kolejek z priorytetem w stosunku do innych.
Mechanizm ograniczania ilosci ruchu w kolejce priorytetowe;.

Mozliwos$¢ zmiany przez urzgdzenie kodu warto$ci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP.

. Mozliwos¢ ograniczania pasma wejsciowego dostepnego na danym porcie

dla ruchu o danej klasie obstugi(ingress policing, rate limiting).
Ingress Policing w oparciu o VLAN ID, DSCP, CoS, adres IP, adres MAC
Obstuga Weighted Tail Drop, WRED lub odpowiednika

12.Urzgdzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

a.

e N

n.

Ograniczenie ilosci obstugiwanych adresow MAC per port przetgcznika lub
per ustuga zdefiniowana na porcie.

Wiele pozioméw dostepu administracyjnego poprzez konsole.

Mozliwos$¢ uzyskania dostepu do urzgdzenia przez SNMPv3 .

Mozliwos¢ uzyskania dostepu do urzgdzenia przez SSH.

Obstuga protokotu RADIUS.

Mechanizm ochrony drzewa Spanning-Tree .

Mozliwo$¢ zapobiegania sztormom broadcastow

Mozliwos¢ tworzenia list kontroli dostepu w warstwach 2-4.

Mozliwos$¢ tworzenia list kontroli dostepu filtrujgcych ruch o podanym wzorcu
w catym VLAN na przetgczniku.

Mozliwos¢ tworzenia list kontroli dostepu filtrujgcych ruch o podanym wzorcu
na portach L2 przetgcznika.

Listy kontroli dostepu definiowane per port i per VLAN

Listy kontroli dostepu z obstugg IPv4 oraz IPv6

. Mechanizmy ochrony warstwy zarzgdzajgcej urzgdzenia (Control Plane)

przed atakami DDos oraz filtracja ruchu zarzgdzajgcego (np. poprzez policing
ruchu kontrolnego)
Mechanizm Dynamic ARP Inspection lub réwnowazny

13.Przetgcznik musi zapewnia¢ podstawowg obstuge ruchu IP Multicast w zakresie:

a. IGMP v1/v2/v3

b. IGMP Snooping v1/v2/v3

c. PIM w trybach sparse mode, dense mode

d. Source Specific Multicast

14.Urzadzenie musi dodatkowo wspieraé¢ nastepujgce mechanizmy zwigzane z
ustugami Metro Ethernet:

a.
b.

C.

Przetgcznik musi obstugiwac¢ protokot L2PT.

Przetgcznik musi obstugiwac¢ funkcjonalnosc¢ 802.1Q tunnelling (QinQ
tunnelling).

mapowanie (translacja) tagéow 802.1Q — 1:1, 1:2, 2:1, 2:2

15.Urzadzenie musi wspierac¢ nastepujgce mechanizmy zwigzane z zapewnieniem
narzedzi zarzadzania:

a.

Powinno umozliwia¢ zarzgdzanie poprzez interfejs CLI (konsole).
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Powinno umozliwia¢ zarzgdzanie poprzez SNMP v1, SNMP v2, SNMP v3.

Link Layer Discovery Protocol lub odpowiednik.

obstuga E-OAM (802.1ag, 802.3ah, E-LMI)

obstuga MPLS OAM (LSP ping, LSP traceroute)

interfejsy muszg obstugiwac funkcjonalno$¢ zdalnej diagnostyki potgczen

optycznych zgodna z SFF-8472 (Digital Diagnostics Monitoring, Digital

Optical Monitoring

g. Powinno posiadac¢ funkcjonalnos¢ umozliwiajgcg podtgczenie zewnetrznych
zrodet sygnatéw alarmowych (np. otwarcie drzwi do szafy, przekroczenie
progowej temperatury w szafie) i wystanie alarmu systemowego w przypadku
wystgpienia takich alarmow.

h. ITU-T Y.1731 Performance Monitoring

I. ITU-T Synchronous Ethernet

~®0oo0CT

16.Plik konfiguracyjny urzgdzenia powinien by¢ mozliwy do edycji w trybie off-line. Tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzgdzenia z nowa konfiguracjg. Zmiany aktywnej
konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie restartow
urzgdzenia po dokonaniu zmian.

17.Plik konfiguracyjny urzgdzenia powinien by¢ zabezpieczony przed niepowotanym
dostepem oraz zmianami — tylko osoby uwierzytelnione powinny posiadac¢ dostep
do pliku konfiguracyjnego.

18.Urzadzenie musi posiadac certyfikacje Metro Ethernet Forum (MEF9 i MEF14), oraz
CE2.0 co najmniej w obszarach: E-Line oraz E-LAN.

19.Praca w zakresie temperatur: 0-45C

20.Musi mie¢ mozliwos¢ montazu w szafie 19”.

2.5.3 CENTRUM ZARZADZANIA

2.5.3.1 Wymagania techniczne dla pomieszcze n

Pomieszczenie dla urzg dzen aktywnych

Pomieszczenie wyposazone w podtoge techniczng antystatyczng. W przypadku
braku mozliwosci instalacji poditogi technicznej nalezy zaprojektowa¢ po dwa
ciggi drabinek  podwieszonych pod sufitem umozliwiajgcych niezalezne
doprowadzenie przewodow zasilajgcych oraz sygnatowych

W pomieszczeniu powinien znajdowac sie punkt przytgczeniowy pozwalajgcy na
dotaczenie uziemien z szaf teletechnicznych

Do pomieszczenie powinno by¢ doprowadzone zasilanie AC 230V z dwdch
niezaleznych zrédet o mocy zapewniajgcej poprawng prace zainstalowanych
urzgdzen oraz posiadajgce zapas mocy. Szacowana moc potrzebna do zasilenia
projektowanych urzgdzen wraz z zapasem na potrzeby 20 kW

Pomieszczenie powinno by¢ wyposazone w klimatyzacje pozwalajgce na
utrzymanie temperatury w pomieszczeniu na zadanym poziomie z
uwzglednieniem zainstalowanych urzgdzen
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* W pomieszczeniu powinny zosta¢ zainstalowane szafy teleinformatyczne, ktore
nalezy uziemi¢ oraz doprowadzi¢ zasilanie z dwoch niezaleznych zrédet.

Szafa serwerowa | 1 szt.
Wysokos$¢ 42 U

Gilebokoéé 1000 mm

Szerokosé 800 mm

Drzwi przednie Szklane (szklo hartowane) z dwoma zamkami
Inne Dach petny

Inne Trzy pary belek no$nych w rozstawie 19’

Inne Szkielet na cokole z wysuwang ramg wsporczg
Inne Drzwi tylne blaszane petne

Inne Ostony boczne perforowane — demontowane
Inne Listwa zasilajgca 5-gniazd z bolcem 2P+Z, wytgcznik

podswietlany, zabezpieczenie przepigciowe z filtrem
sieciowym — 3 szt. zasilane z dostarczanego UPS 230VAC
Inne Panel wentylacyjny mocowany na belkach nosnych
sterowany za pomoca termostatu 2-wentylatory zasilane z
dostarczanego UPS 230VAC

Inne Modut zdalnej kontroli temperatury wraz z sygnalizacjg
otwarcia drzwi szafy.

Szafa strukturalna | 1szt.
Wysokos¢ 42 U

Glebokosc¢ 1000 mm

Szerokosé 800 mm

Drzwi przednie Szklane (szklo hartowane) z dwoma zamkami
Inne Dach peilny

Inne Trzy pary belek nosnych w rozstawie 19’

Inne Szkielet na cokole z wysuwang ramg wsporczg
Inne Drzwi tylne blaszane petne

Inne Ostony boczne perforowane — demontowane
Inne Listwa zasilajgca 5-gniazd z bolcem 2P+Z, wytgcznik

podswietlany, zabezpieczenie przepieciowe z filtrem
sieciowym — 2 szt. zasilane z dostarczanego UPS 230VAC
Inne Modut zdalnej kontroli temperatury wraz z sygnalizacjg
otwarcia drzwi szafy.

Szafa elementéw aktywnych sieci | 1 szt.

Wysokos¢ 42U

Giebokosc 1000 mm

Szerokosé 800 mm

Drzwi przednie Szklane (szkto hartowane) z dwoma zamkami

Inne Dach peiny

Inne Trzy pary belek no$nych w rozstawie 19’

Inne Szkielet na cokole z wysuwang ramg wsporczg

Inne Drzwi tylne blaszane petne

Inne Ostony boczne perforowane — demontowane

Inne Panel wentylacyjny mocowany na belkach no$nych
sterowany za pomoca termostatu 2-wentylatory zasilane z
dostarczanej sitowni -48VDC lub 230V AC

Inne Modut zdalnej kontroli temperatury wraz z sygnalizacjg

otwarcia drzwi szafy.

*  Wielkos¢ pomieszczenia powinna byc¢ taka aby w przypadku przysztej
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rozbudowy mozliwe byto zainstalowanie kolejnych 2 szaf.

* Wszystkie kable swiattowodowe dochodzgce do budynku nalezy zakonczy¢ w
,Szafie elementow aktywnych sieci”,

* W sgsiedztwie serwerowi nalezy zaadoptowac pomieszczenie na potrzeby
stanowiska nadzoru siecig.

Pomieszczenie na potrzeby nadzoru sieci 3

* Pomieszczanie powinno by¢ na tyle duze aby umozliwiato swobodng prace
dwaoch osob.

 Pomieszczenie nalezy wyposazy¢ w dwa stanowiska nadzoru (biurka),
dodatkowo do kazdego z nich nalezy zapewni¢ szafke z szufladami zamykang
na klucz oraz ergonomiczne krzesto obrotowe z regulowang wysokoscig i
odchylanym oparciem. Na kazdym z nich musi by¢ mozliwo$¢ umiejscowienia
jednego monitora 24" oraz stacji operatorskiej (komputera przenosnego).

* Do kazdego ze stanowisk nalezy doprowadzi¢ minimum po 8 gniazd RJ-45
zakonczonych w serwerowi w ,szafie strukturalnej” oraz co najmniej po 4
gniazda zasilania gwarantowanego z UPSa Centrum Nadzoru i po 2 gniazda
napiecia nie gwarantowanego,

* Kazde ze stanowisk operatorskich powinno posiada¢ minimum po 2 gniazda
telefoniczne podigczone do centrali,

* Na Scianie przed stanowiskami nadzoru, w miejscu wskazanym przez
zamawiajgcego, nalezy zapewni¢ 2 monitory wielkoformatowe o przekagtnej 56,

* Nalezy doprowadzi¢ kable wideo od serwera video w pomieszczeniu serwerowni
do w/w monitorow,

* Nalezy zapewnic¢ jedno urzgdzenie wielofunkcyjne laserowe z mozliwoscig
podigczenia do sieci komputerowej, z funkcjg kopiowania, skanowania,
faksowania oraz drukowania w kolorze czarnym

2.5.3.2 Wymagania techniczne dla urz agdzen — przetacznik dost epowy CZS —
Centrum Zarzg dzania

1. Urzadzenie o architekturze modularne;.

2. Wyposazony w min. 16 portéw 10 GigabitEthernet dla wkladek typu SFP+ lub
rownowazne, z czego min. 4 porty obsadzone wktadkami typu 10GBase-SR oraz 6
portow obsadzonych wkladkami 1000BaseT.

3. Umozliwia rozbudowe min. o dodatkowe 8 portéw 10GigabitEthernet.

4. Matryca przetgczajgca o wydajnosci min. 480 Gbps, wydajnos¢ przetgczania

przynajmniej 250 Mpps dla IPv4..
5. Obstuga min. 50 000 adreséw MAC, 64 000 tras w tablicy routingu, 24 000 tras multicast,
64 tys wpisOw na potrzeby realizacji polityk QoS i bezpieczenstwa (listy kontroli dostepu),
4000 VLAN oraz identyfikatorow VLAN.
Obstuga ramek jumbo (min. 9000B).
Zintegrowane redundatne zasilacze i wentylatory.
Routing IPv4: trasy statyczne, RIPv2, OSPF, BGP. Przetgcznik musi zapewniac
sprzetowe wsparcie dla routingu IPv4.

© N
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9. Routing IPv6: trasy statyczne, RIPng, OSPFv3, BGP. Przetgcznik musi zapewniac
sprzetowe wsparcie dla routingu IPv6.

10.0Obstuga ruchu IP Multicast: IGMP Snooping, IGMPV3, IGMP Filtering, MLDv2, MLD
Snooping, PIM Sparse(IPv4 | IPv6), SSM (IPv4 | IPv6).

11.0Obtuga wirtualnych tablic routingu (VRF lub odpowiednik) oraz routing oparty o polityki.

12.Funkcjonalnosci DHCP: DHCP Server, Relay, snooping

13.Wsparcie dla GRE

14.Mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

a.

IEEE 802.1s Multiple Spanning Trees

b. IEEE 802.1w Rapid Spanning Tree

c. mozliwos¢ grupowania portow zgodnie ze specyfikacjg IEEE 802.3ad (LACP)

d.

e. umozliwia dotgczanie zewnetrznych urzadzen (np. serweréw lub przetgcznikéw)

mechanizmy redundancji bramy VRRP lub réwnowazny.

do pary urzagdzen bedacych przedmiotem specyfikacji poprzez zagregowany
kanat (LACP, PortChannel) zlozony z min. 2 fizycznych interfejsow w taki
sposob, ze jeden interfejs zewnetrznego przetgcznika dotgczony jest do jednego
z urzadzen, drugi zas do innego, niezaleznego (tzw. Multichasis LAG,
MultiChassis EtherChannel lub réwnowazne)

15.Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a.

f.

klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC, zrodiowy/docelowy
adres IP, numer portu TCP

implementacja co najmniej osmiu kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu
Round Robin lub podobnego dla obstugi tych kolejek

obstuga jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

QoS per port oraz per VLAN

mozliwos¢é zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP.

mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi

16.Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a.

o

T TST@moan

~

autoryzacja uzytkownikow/portbw w oparciu o IEEE 802.1x z mozliwoscig
przydziatu listy kontroli dostepu (ACL) i VLANu, wsparciem dla MAC
Authentication Bypass oraz dla Radius Change of Authorisation

funkcjonalnos¢ prywatnego VLAN-u, czyli mozliwosci blokowania ruchu
pomiedzy portami w obrebie jednego VLANu (tzw. porty izolowane)

Mechanizmy kontroli adreséw MAC na poziomie portu

DHCP Snooping (ochrona przed wrogimi serwerami DHCP)

IP Source Guard (ochrona przed podszyciem sie pod adres IP)

Ochrona SpanningTree, min. Root Guard, BPDU Filtering lub rownowazne
Dynamic ARP Inspection

Unicast RPF dla Ipv4 oraz IPv6

Ochrona warstwy kontrolnej urzgdzenia

wspoipraca z systemami kontroli dostepu do sieci typu NAC, NAP lub
rownowaznym

mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu o adresy
MAC, IP, porty TCP/UDP
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l. listy kontroli dostepu takze dla IPv6

m. Storm control
17.Funkcjonalnosci w zakresie zarzgdzania:

a. Mozliwosc lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzgdzenia
monitorujgcego przytgczonego do innego portu lub poprzez okreslony VLAN

b. Umozliwia stworzenie wirtualnego systemu ziozonego z min. 2 urzadzenh
bedgcego przedmiotem opisu, zarzagdzanego jako catos¢. Urzadzenia
praacujgce w takiej konfiguracji muszg umozliwia¢ potgczenie w system z
wykorzystaniem stadardowych portow 10GE Ethernet oraz modutdéw optycznych
typu 10GBASE-LRM.

c. dostep do urzgdzenia przez:

i. CLI (konsole)

ii. HTTP/HTTPS,

iii. SNMPv3 (ang. Simple Network Management Protocol version 3)
iv. SSHv2

d. Powinno umozliwia¢ identyfikacje i uwierzytelnianie administratorow w oparciu o
serwer RADIUS.

e. Posiada mozliwo$¢ raportowania do systemow zarzgdzajgcych z
wykorzystaniem S-Flow lub odpowiednika (J-Flow lub NetFlow). Konieczna jest
obstuga/buforowanie minimum 100 000 wpiséw. Funkcjonalnosé ta musi by¢
obstugiwana sprzetowo i wspiera¢ IPv4 oraz IPv6
Wsparcie dla DHCP
synchronizacja czasu zgodnie z NTP
Syslog over IPv6
Urzadzenie musi posiada¢ mozliwos¢ pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza
urzgdzeniem moze by¢ ponownie zaimportowana do urzgdzenia i uruchomiona.

j. Urzadzenie musi posiada¢ mozliwos¢ wyszukiwania fragmentéw konfiguracji z
linii polecen urzadzenia, dzieki stosowaniu wyrazen-filtrow.

18.Mozliwos$¢ montazu w szafie 19”, maks. 2RU obudowa wykonana z metalu
19.Urzgdzenie ma by¢ zasilane napieciem 230 V.

T Qo

2.5.3.3 Wymagania techniczne dla urz adzen - Firewall — Centrum Zarz adzania

1. System zabezpieczen Firewall — Centrum Zarzgdzania ma by¢ dostarczony jako
dedykowane urzgdzenie lub zestaw maks. dwoch dedykowanych urzgdzenh
bezpieczenstwa sieci potgczonych w sposob nie ograniczajgcych ich wydajnosci
dodatkowymi interfejsami.

2. System zabezpieczen musi zapewni¢ nastepujgce funkcjonalnosci: zapora ogniowa
(firewall), system filtracji web. Szczegbétowe wymagania dla kazdej z funkcjonalnosci sa
zdefiniowane ponizej.

3. Nalezy dostarczy¢ aplikacje Ilub aplikacje umozliwiajgce zarzgdzanie opisanymi
funkcjonalnosciami z poziomu graficznego interfejsu uzytkownika.
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4. Brak ograniczen licencyjnych na ilos¢ jednocze$nie pracujgcych uzytkownikdw w sieci
chronione,;.

5. Co najmniej osiem portow 10/100/1000 Ethernet

6. Mozliwos¢ rozbudowy o dodatkowe 6 intefejsow 10/100/1000 Ethernet lub 6 interfejsow
Gigabit Ethernet dla wktadek optycznych

7. Dedykowany port dla podtgczenia konsoli oraz port USB.

8. System zabezpieczen musi by¢ wyposazony w redundatne zasilacze 230V oraz dyski
SSD zapewniajgce redundancje na poziomie co najmniej odpowiednim do RAID1

9. Urzadzenie powinno by¢ zarzgdzalne zaréwno poprzez linie komend jak i przy
wykorzystaniu dedykowanej aplikacji umozliwiajgcej ptynng (z uzyciem kreatorow)
konfiguracje poszczegolnych funkcji urzgdzenia. Nalezy dostarczy¢ aplikacje lub
zestaw aplikacji umozliwiajacy zarzgdzenie z graficznego interfejsu uzytkownika
opisywanymi funkcjonalnosciami.

10.Dostep do urzagdzen i zarzgdzanie z sieci muszg by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikaciji).

11.W ramach zamodwienia dostarczyé nalezy system wraz z opiekg techniczng dla
wszystkich  dostarczanych komponentéw oraz dostepem do nowych wersji
oprogramowania, i bazy reputacji stron Web dla 5 letniego okresu trwatosci projektu.

12.Urzgdzenie powinno by¢ przystosowane do montazu w 19” szafie rackowej.

Funkcjonalnosci zapora ogniowa / VPN
13.Tryb pracy jako transparentna sciana ogniowa warstwy drugiej ISO OSI.

14. Terminowanie co najmniej 2000 jednoczesnych sesji VPN opartych o protokét IPSEC.
Jesli dla realizacji tej funkcjonalnosci wymagane sg odpowiednie licencje, muszg one
zostac dotgczone.

15. Terminowanie co najmniej 2000 jednoczesnych sesji VPN opartych o protokét SSL.
Jesli dla realizacji tej funkcjonalnosci wymagane sg odpowiednie licencje, muszg one
zostac dotgczone.

16.Obstuga co najmniej 750 000 jednoczesnych sesji/potgczen z predkoscig min. 30 000
potgczen na sekunde.

17.Przepustowos¢é maksymalna obstugiwana przez urzgdzenie nie mniejsza niz 3 Gbps i
nie mniejsza niz 1.5 Gbps dla ruchu mieszanego.

18.Przepustowos¢ 400 Mbps dla ruchu szyfrowanego symetrycznymi algorytmami
3DES/AES.

19. Mozliwos¢ realizacji redundantnego systemu typu active/active oraz active-stand-by.

20.0Obstuga min 10 wirtualnych kontekstéw firewall (dla kazdego z nich musi byé
mozliwos¢ zdefiniowania réznych i niezaleznych polityk bezpieczenstwa) z mozliwoscig
rozbudowy licencyjnej w celu obstugi do 50 wirtualnych instancji firewall .

21.Mechanizmy inspekcji aplikacyjnej i kontroli nastepujgcych ustug:
a. Hypertext Transfer Protocol (HTTP),
b. File Transfer Protocol (FTP),
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Simple Mail Transfer Protocol (SMTP),
Domain Name System (DNS),

H.323

Session Initiation Protocol (SIP)

Lightweight Directory Access Protocol (LDAP)
Internet Control Message Protocol (ICMP)
Network File System (NFS)

22.Blokowanie aplikacji tunelowanych z uzyciem portu 80 w tym:

a.
b.

blokowanie komunikatorow internetowych
blokowanie aplikacji typu peer-to-peer

23. Protokoty routingu dynamicznego OSPF oraz RIPv2.

24.Wsparcie dla multicast poprzez

a.
b.

C.

protokoty routingu multicast (PIM Sparse Mode)
IGMP,
definiowanie list kontroli dostepu dla ruchu multicast.

25.Wsparcie dla IPv6 poprzez:

a.
b.

C.

prace w sieci z adresacjg IPv6
definiowanie list kontroli dostepu dla ruchu IPv6
zarzadzanie urzgdzeniem poprzez SSHv2, HTTPS w sieci IPv6

Funkcjonalnosci filtracji web:
26.Wydajnos¢ co najmniej 1Gbps dla ruchu poddawanego filtracji.
27.Urzgdzenie musi zapewnie¢ ochrone przed nieznanymi (ang. zero-day) zagrozeniami i

ztosliwym oprogramowaniem uzytkownikom w sieci wewnetrznej i uzytkownikom
laczacym sie do sieci wewnetrznej zdalnie, w szczegolnosci w oparciu o baze reputaciji
stron web dostarczang i aktualizowang przez producenta rozwigzania

28.Urzadzenie musi umozliwia¢ ochrone przed nieznanymi (ang. zero-day) zagrozeniami i
ztosliwym oprogramowaniem w trybie transparentnym (w warstwie drugiej modelu OSI)
lub w trybie routera (w warstwie trzeciej modelu OSI).

29.Urzadzenie musi rozpoznawac i umozliwiac filtrowanie conajmniej 500 aplikacji a w tym
conajmniej nastepujgce:

a.

" Te@ "o o0C

Skype
Dropbox
eDonkey
Bittorent
Gnutella
Google Docs
Google Talk
iCloud
Megaupload
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RapidShare
YouTube
Facebook
. Google Plus
ssh
dns
http
ftp
sip
rtp
30.Urzadzenie do rozpoznawania aplikacji musi wykorzystywac sygnatury, heurystyke i
badanie tresci umozliwiajgc rozpoznanie aplikacji rowniez wtedy, gdy dziatajg na
portach niestandardowych.
31.Urzgdzenie w ramach rozpoznawanych aplikacji webowych musi umozliwiaé
rozpoznawanie tak zwanych mikroaplikacji w celu granularnego filtrowania czynnosci,
ktore moze wykonac¢ uzytkownik korzystajgcy z rozpoznanej aplikacji webowej (np.
dodawanie komentarzy lub wgrywanie zdje¢ na portal spoteczny).
32.Wymaga sie, aby w stosunku do rozpoznawanych webowych aplikacji umozliwiajgcych
transfer i wspotdzielenie plikdw, urzgdzenie umozliwiato akcje zablokowania wgrywania
plikbw na przestrzen dyskowg udostepniang przez aplikacje.
33.Urzadzenie musi umozliwia¢ tworzenie regut filtrowania aplikacji webowych w oparciu o
typ urzadzenia koncowego wykorzystywanego do nawigzania potgczenia (np.
wykrywanego na podstawie informacji z nagtdbwka HTTP).
34.Urzgdzenie musi umozliwia¢ tworzenie regut filtrowania aplikacji webowych w oparciu o
conajmniej 60 kategorii obejmujgcych co najmniej:
Strony dla dorostych
Ogtoszenia
Alkohol
Aukcje
Chaty i komunikatory
Randkowanie
Rozrywka
Moda
Serwisy transferu plikéw
Oprogramowanie
Serwery proxy
Hazard
. Gry
Hacking
Nienawis¢
Pornografia
Religia
Nieruchomosci
Portale spotecznosciowe
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35.Urzadzenie musi umozliwia¢ tworzenie regut filtrowania w oparciu o to czy uzytkownik
przebywa wewnatrz sieci czy tgczy sie do niej zdalnie.

36.Urzgdzenie musi umozliwia¢ tworzenie regut filtrowania w opraciu o nazwe uzytkownika
lub nazwe grupy, do ktorej nalezy uzytkownik.

37.Informacje na temat uzytkownika i grup, do ktérych nalezy uzytkownik urzgdzenie musi
pobiera¢ z Microsoft Active Directory lub z innych serwerow ustug katalogowych
dostepnych przy pomocy protokotu LDAP.

38.Urzagdzenie wspotpracujgc z Active Directory musi umozliwia¢ transparentng
identyfikacje uzytkownika w sposdb nie wymagajac zadnych dodatkowych akcji ze
strony uzytkownika.

39.Urzadzenie musi umozliwia¢ aktywng identyfikacje uzytkownika przy pomocy
przeglgdarki internetowej z wykorzystaniem protokotow NTLM lub Kerberos.

40.Urzagdzenie musi umozliwia¢ wykorzystanie aktywnej metody identyfikacji uzytkownika
w przypadku gdy metoda transparenta nie dostarczy informacji o tozsamosci
uzytkownika.

41.Urzgdzenie musi dla wybranych kategorii aplikacji webowych umozliwia¢ inspekcje
ruchu http szyfrowanego przy pomocy protokotéw SSL/TLS.

42.Urzgdzenie musi wyswietla¢ komunikat w oknie przeglgdarki uzytkownika, jesli dana
strona webowa zostata zablokowana.

43.Urzgdzenie musi umozliwiaé¢ raportowanie aktywnosci uzytkownikow historycznie i na
biezaco.

44.Urzgdzenie musi umozliwiaé zarzgdzanie przy pomocy webowego interfejsu
uzytkownika

2.5.3.4 Wymagania techniczne dla urz gdzen - Aplikacja Zarzg dzajgca

1. Oprogramowanie do zarzgdzania urzgdzeniami sieci LAN musi stanowi¢ zintegrowany
pakiet aplikacji do konfiguracji, administracji, monitoringu i diagnozowania sieci.

2. Funkcje te muszg by¢ dostepne poprzez graficzny interfejs uzytkownika poprzez
przegladarke stron WWW.

3. Oprogramowanie musi umozliwia¢ definiowanie spersonalizowanego interfejsu
prezentujgcego informacje o sieci.

4. Wymagany zakres funkcjonalnosci:

a. wykrywanie bteddéw i probleméw w czasie rzeczywistym,

b. wykrywanie urzgdzen i potgczen, szczegoétowy podglad topologii, sledzenie
urzgdzen koncowych (w oparciu o adresy MAC i adresy IP), analiza potgczen
warstwy drugiej i trzeciej, zbieranie informacji o telefonach IP,

c. narzedzia do zarzgdzania listg urzgdzen (ang. inventory management),
oprogramowaniem urzgdzen i ich konfiguracja,
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d. diagnozowanie stanu, wydajnosci i dostepnosci sieci, raportowanie w czasie
rzeczywistym oraz w oparciu o dane historyczne,
e. generowanie szczegbétowego opisu uzytkowanych urzgdzen i ich konfiguraciji.

5. Oprogramowanie musi by¢ dostarczone wraz z licencjg ha minimum 100 urzgdzen oraz
umozliwia¢ dalsze skalowanie do minimum 400 urzgdzen sieciowych.

6. System zarzgdzania musi by¢ dostarczony w postaci virtual appliance — musi by¢
mozliwos¢ uruchomienia systemu w srodowisku wirtualnym na module serwerowym
TYPU A opisanym nizej.

7. System powinien zosta¢ dostarczony w postaci virtual appliance — musi by¢ mozliwos¢é
uruchomienia systemu w srodowisku wirtualnym na platformie serwerowej opisanej
dalej.

8. Platforma sprzetowa, na ktorej oprogramowanie bedzie uruchomione, powinna byc¢
wyposazona w odpowiednig technologie wirtualizacji, zapewniajgcg odpowiedni
poziomu niezawodnosci:

a. systemu zarzgdzania siecig
b. systemu uwierzytelniania, autoryzacji i rozliczen
C. systemu zarzgdzania tozsamoscig uzytkownikdw sieci i dostepem goscinnym

Aplikacja powinna mie¢ mozliwos¢ dostepu w tym samym czasie co najmniej z obydwu
terminali w Centrum Zarzgdzania, zdalnie lub lokalnie bez koniecznosci zakupu dodatkowych
licenciji.

1)

2)

3)

2.5.3.5 Wymagania techniczne dla urz gdzen - Stacja zarza dzajaca — serwer
zarzadzajacy
Modularny system serwerowy oparty o:

a) obudowe serwerowg (chassis) zawierajgcg gniazda rozszerzenia przewidziane do
instalacji modutéw serwerowych (blade)

b) zespodt przetgczajgcy przeznaczony do realizacji dostepu do sieci LAN/SAN

c) centralne srodowisko zarzgdzajgce

Obudowa serwerowa musi posiada¢ nastepujgce cechy:

a) Mozliwos¢ zainstalowania przynajmniej 8 modutow

b) Zintegrowane w ramach chassis moduty zasilaczy i wentylatorow

c) Kazdy wykorzystany w chassis modut komunikacyjny musi by¢ sieciowym modutem
dotagczajgcym kazdy modut serwerowy dedykowanym, wewnetrznym interfejsem 10 GE
(zgodnym ze standardami FCoE T11)

d) Moduly zasilajgce zapewniajgce redundancje typu N+1

e) Wszystkie komponenty obudowy muszg by¢ oferowane w konfiguracji redundantnej

Zespot przelgczajgcy musi posiadaé nastepujgce cechy:

a) Centralny zespot przetgczajgcy musi posiadac architekture nieblokujgca
b) Dotgczanie obuddéw serwerowych do systemu przetgczania poprzez umieszczone w
obudowach zintegrowane sieciowe moduty rozszerzajgce 10GE.
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4)

f)

9)
h)

)

Mozliwo$¢ dotgczenia pojedynczej obudowy serwerowej poprzez min. 2 x 4 interfejsy
10GE (lub potgczenie o réwnowaznej wydajnosci).

Dostep do sieci LAN oraz do sieci SAN musi by¢ realizowany na wspélnych portach, w
oparciu o protokét FCoE (FibreChannel over Ethernet) zgodnie ze specyfikacjg ANSI
T11.

Obstuga IEEE Data Center Bridging (802.1Qbb PFC, 802.1AB, 802.1Qaz Enhanced
Transmission Selection)

Centralny system przelgczajgcy musi by¢é zaimplementowany w sposob redundantny
tzn. m.in. na zdublowanych urzgdzeniach

Wszystkie wykorzystane urzgdzenia muszg mie¢ wbudowane minimum 32 porty FCoE
System musi pracowaC¢ w przynajmniej w trybie zasilania N+1 z mozliwoscig
podniesienia do trybu N+N

Montaz w 19" szafie Rack (zestaw montazowy dostarczony z urzgdzeniem)

Zespot zarzgdzajgcy musi spetniaé nastepujgce wymagania

a)

b)

Zespot zarzgdzajgcy moze skiadac sie z wielu komponentow oprogramowania. Jesli

oprogramowanie wymaga osobnych serwerow, nalezy dostarczyé je razem z

odpowiednimi licencjami. W wypadku instalacji komponentéw zarzgdzajgcych na

maszynach wirtualnych, nalezy dostarczyé osobno serwery pod te wirtualne maszyny

wg zalecen producenta oraz licencje na platforme wirtualizacyjng w wersji wymaganej

przez oprogramowanie.

System zarzgdzania musi oferowac¢ graficznie nastepujgce funkcjonalnosci:

i) Liste komponentéw, z ktérych sktadajg sie obudowy serwerowe

i) Wyswietlanie informacji o awariach i zdarzeniach

iil) Automatyczne powiadamianie o awarii, email do administratora

iv) Zarzgdzanie konfiguracjami za pomocg interfejsu graficznego oraz konsolowego

V) Zarzagdzanie z uwzglednieniem roli uzytkownikéw

vi) Integracje ze srodowiskiem wirtualizacji serwerow

vii) Zarzgdzanie mocg catego Srodowiska poprzez podglad maksymalnej i sredniej
wykorzystanej przez komponenty mocy

viii)Zarzgdzanie chtodzeniem catego srodowiska poprzez podglad temperatur na
poszczegoblnych komponentach srodowiska

ixX) Wizualizacje srodowiska, pokazanie jego komponentow w sposéb graficzny oraz
umozliwienie ich konfiguracji poprzez wybranie ich za pomocg myszki

Xx) Obstuge szablonow definiujgcych serwery - np. zapisanie wzorcowej konfiguracji
serwera, a nastepnie tworzenie nowych konfiguracji z pierwotnie przygotowanego
szablonu

xi) Wsparcie scenariuszy disaster-recovery poprzez funkcje odtworzenia utraconej
konfiguracji systemu za pomocg graficznego interfejsu GUI

xii) Konfigurowanie serweréw oraz s$rodowiska na podstawie puli wczesniej
zdefiniowanych, dzielonych zasobéw za pomocg szablonéw

xii)Oprogramowanie musi wizualizowac¢ potgczenia interfejsow fizycznych oraz warstwy
wirtualizacyjnej serwerow
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5)

6)

c) System musi umozliwiaC wymiane serwera przy pomocy logicznego profilu
obejmujgcego konfiguracje serwera w zakresie sieci LAN i SAN. W zakres logicznego
profilu serwerowego muszg wchodzi¢ minimum nastepujgce parametry:, adres MAC,
adres WWNN/WWPN, sekwencja bootowania systemu, sposob konfiguracji oraz cechy
adapterow NIC i HBA

d) System musi umozliwiaé przeniesienie profilu serwera do dowolnego chassis
srodowiska (profil zdefiniowany wg punktow wyzej)

e) System musi umozliwia¢ automatyczne przeniesienie profilu z uszkodzonego serwera
na zdefiniowany wczesniej przez administratora wolny serwer

f) Dopuszczalne jest zaoferowane rozwigzania, w ktorym funkcje wspdlnego systemu
przelgczajgcego oraz wspolnego zarzadzania chassis realizowane bedg na tych
samych urzgdzeniach

Modut serwerowy TYP A musi posiada¢ nastepujgce cechy:

a) Modut serwerowy oparty o architekture x86
b) Dwa gniazda dla procesorow umozliwiajgcych osiggniecie przez oferowane serwery
wynikéw testu SPEC int_rate_base2006 na poziomie:

i) dla procesorow 6-rdzeniowych — 400 pkt.

i) dla procesorow 8-rdzeniowych — 500 pkt.

c) Obstuga procesorow wspierajgcych magistrale PCI Express 3.0
d) W oferowanej konfiguracji moduty serwerowe muszg by¢ wyposazone w nastepujgce
komponenty:

I) 2 procesory wyposazone w min. 6 rdzeni obliczeniowych kazdy, minimum 15MB
pamieci cache oraz katalogowym poborze mocy nie wiekszym niz 95W,
umozliwiajgce osiggniecie przez serwer w tescie SPECint _rate_base2006 wyniku
na poziomie min. 350 pkt. (ilos¢ ramu w testowanym serwerze moze by¢ r6zna)

i) Min. 48 GB pamieci RAM z moztiwoscig rozbudowy do 128GB

iil) Min. 2 dyski twarde SAS 6G o pojemnosci 300G 10k rpm

Iv) Min. jeden dwuportowy adapter sieciowy 10 GE typu CNA (Converged Network
Adapter) z implementacjg FCoE i mozliwoscig sprzetowej wirtualizacji interfejséw
Ethernet.

Modut serwerowy TYP B musi posiadac¢ nastepujgce cechy:

a) Modut serwerowy oparty o architekture x86

b) Dwa gniazda dla procesoréw umozliwiajgcych osiggniecie przez oferowane serwery
wynikow testu SPEC int_rate_base2006 na poziomie:
i) dla procesorow 6-rdzeniowych — 400 pkt.
i) dla procesorow 8-rdzeniowych — 500 pkt.

c) Obstuga procesorow wspierajgcych magistrale PCI Express 3.0

d) W oferowanej konfiguracji moduty serwerowe muszg by¢ wyposazone w nastepujgce
komponenty:
I) 2 procesory wyposazone w min. 6 rdzeni obliczeniowych kazdy, minimum 15MB

pamieci cache oraz katalogowym poborze mocy nie wiekszym niz 95W,
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umozliwiajgce osiggniecie przez serwer w tescie SPECint_rate_base2006 wyniku
na poziomie min. 350 pkt. (ilo$¢ ramu w testowanym serwerze moze byc¢ r6zna)

i) Min. 128 GB pamieci RAM z moztiwoscig rozbudowy do 192GB

iil) Min. 2 dyski twarde SAS 6G o pojemnosci 300G 15k rpm

iv) Min. jeden dwuportowy adapter sieciowy 10 GE typu CNA (Converged Network
Adapter) z implementacjg FCoE i mozliwoscig sprzetowe] wirtualizacji interfejséw
Ethernet.

7) W ramach postepowania wymagane jest dostarczenie srodowiska serwerowego:

a.
b.

@ ~oa

Redundantny zespot przetgczajacy, redundantne oprogramowanie zarzgdzajgce, chassis

2 moduty serwerowe wg specyfikacji TYP A oraz 2 moduty serwerowe wedtug specyfikacji
TYP B

4 porty 10GE/FCoE (2x2) obsadzone wktadkami SFP/SFP+ lub réwnowaznymi typu
10GBASE-SR dla dotgczenia do zewnetrznej sieci LAN

Redundantny system zarzgdzania modularnym systemem serwerowym

Minimum jedna szafka na serwery wyposazona wg. specyfikacji

Kable potgczeniowe

Licencje niezbedne do uruchomienia opisanej funkcjonalnosci

2.5.3.6 Wymagania techniczne dla urz gdzen - System uwierzytelniania, autoryzacji
i rozlicze n

1. Musi stanowi¢ dedykowany system do uwierzytelnienia, autoryzacji oraz billingu (ang.
accounting — rozliczenia, rozumiane jako system statystyk obrazujgcy wykorzystanie
sieci przez wskazane podmioty) uzytkownikéw. Nie dopuszcza sie stosowania pakietow
darmowych lub wersji testowych (ang. trial) oprogramowania komercyjnego ze wzgledu
na brak odpowiedniego wsparcia serwisowego dla takich produktéw.

2. Musi komunikowac sie z urzgdzeniami sieciowymi z wykorzystaniem protokotow
RADIUS.

3. Musi umozliwia¢ wspotprace z routerami, przetgcznikami sieciowymi, punktami dostepu
bezprzewodowego, urzadzeniami z funkcjonalnoscig firewall/VPN, rozwigzaniami VolIP,
w szczegOlnosci tymi opisanymi w innych punktach.

4. Musi umozliwia¢ autoryzacje uzytkownikdw z wykorzystaniem protokotu 802.1x.

5. Musi wpiera¢ nastepujgce protokoty uwierzytelniajgce: PAP, CHAP, MS-CHAP, EAP-
TLS, EAP-GTC.

6. Musi umozliwia¢ autoryzacje uzytkownikOw w oparciu o hasta state, jednorazowe (przy
wspotpracy z serwerem tokenowym) oraz z wykorzystaniem infrastruktury klucza
publicznego PKI.

7. Musi zapewnia¢ szereg elastycznych mechanizméw kreowania polityki dostepu:

a. przypisanie uzytkownikow do VLAN'u na podstawie uwierzytelnienia i
autoryzacii,

b. przypisanie listy kontroli dostepu per uzytkownik,

C. przypisanie ograniczen czasowych i per ilos¢ sesji dla danego uzytkownika.
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8. Musi stanowi¢ centralny punkt decyzyjny w strukturach typu Network Access Protection
lub typu Network Admission Control.
9. Musi zapewnia¢ mechanizmy kontroli dostepu do systemu przez administratorow:
a. ograniczenia dziatan dla wskazanych kont administratoréw,
b. wymuszenia polityki dotyczgcej haset administracyjnych,
c. ograniczenia adresow IP, z ktorych mozna uzyskac dostep do systemu.
10. Musi wspieraé, przechowywac¢ dane historyczne komend wydawanych przez
administratorow oraz rozliczenia sesji RADIUS
11.Musi wspierac protokét LDAP (ang. Lightweight Directory Access Protocol), Active
Directory oraz ODBC (Open Database Connectivity) do wspétpracy z systemami
zewnetrznymi.
12.Musi pracowac w trybie przeglgdarkowym pozwalajgc administratorowi na dostep z
dowolnego (po uzyskaniu odpowiednich uprawnien) miejsca w sieci.
13. Musi umozliwia¢ tworzenie grup uzytkownikéw i definiowanie polityk per grupa
uzytkownikow.
14.Musi mie¢ mozliwosc¢ pracy w trybie redundantnym.
15.Oprogramowanie musi by¢ dostarczone wraz z licencjg na minimum 300 urzgdzen oraz
umozliwia¢ dalsze skalowanie do minimum 500 urzgdzen sieciowych.
16. System powinien zosta¢ dostarczony w postaci virtual appliance — musi by¢ mozliwos¢é
uruchomienia systemu w srodowisku wirtualnym na module serwerowym TYPU A
opisanym wyzej.

17.Platforma sprzetowa, na ktérej system bedzie uruchomiony, powinna by¢ wyposazona
w odpowiednig technologie wirtualizacji, zapewniajgcg odpowiedni poziomu
niezawodno$ci:
a. systemu zarzgdzania siecig

b. systemu uwierzytelniania, autoryzacji i rozliczen
c. systemu zarzgdzania bezpieczenstwem dostepu do sieci

2.5.3.7 Wymagania techniczne dla urz gdzen - System zarzg dzania
bezpiecze nstwem dost epu do sieci

System zarzgdzania bezpieczenstwem dostepu do sieci ma zapewni¢ metody uwierzytelnienia i
autoryzacji uzytkownikéw i urzgdzen sieci LAN, sieci bezprzewodowej, dostepu goscinnego,
wykrywania urzgdzen koncowych oraz oceny stanu urzgdzen koncowych.

System zarzgdzania bezpieczenstwem dostepu do sieci musi spetnia¢ co najmniej ponizsze
wymagania:

1. System musi wspiera¢ nastepujgce protokoty uwierzytelnienia i standardy:
a. RADIUS, zgodnie z dokumentami:
—RFC 2138 — Remote Authentication Dial In User Service (RADIUS)
—RFC 2139 — RADIUS Accounting
—RFC 2865 — Remote Authentication Dial In User Service (RADIUS)
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—-RFC 2866 — RADIUS Accounting
—RFC 2867 — RADIUS Accounting for Tunnel Protocol Support
—RFC 2868 — RADIUS Attributes for Tunnel Protocol Support
—-RFC 2869 — RADIUS Extensions
b. RADIUS Proxy dla zewnetrznego serwera RADIUS
System musi umozliwia¢ instalacje rozproszong na wielu maszynach (serwerach)
fizycznych lub wirtualnych i w ten sposéb umozliwia¢ skalowanie rozwigznaia.
System musi umozliwia¢ realizacje wysokiej dostepnosci wszystkich elementéw
funkcjonalnych, co najmniej 1:1
System musi wspierac integracje z Windows Active Directory, w tym conajmniej
Microsoft Windows Active Directory 2003 32/64bit, Microsoft Windows Active Directory
2008 32/64-bit.
System musi wspiera¢ protokét Lightweight Directory Access Protocol (LDAP).
System musi umozliwia¢ zarzgdzanie za pomocg interfejsu graficznego przez
przeglgdarke internetowg, w tym co najmniej: Google Chrome, Microsoft IE, Mozilla
Firefox
System musi co najmniej wspiera¢ nastepujgce protokoty uwierzytelniania:
a. Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)
b. Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:
-EAP-MS-CHAPV2
-EAP-GTC
-EAP-TLS
c. System musi umozliwia¢ aktualizacje oprogramowania za pomocg interfejsu
graficznego z repozytoribw umieszczonych na dysku lokalnym, serwerze
TFTP/FTP/SFTP, udziale NFS, dysku CDROM
System musi umozliwia¢ zarzgdzanie fatkami (patch management), w tym operacje
powrotu do poprzedniej wers;ji (rollback).
System musi umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i w
regularnych odstepach czasowych (scheduled).

10.System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewnetrznej

bazy uzytkownikow.

11.System musi umozliwia¢ wymuszenie regut ztozonosci haset dla administratoréw.
12.System musi umozliwia¢ kontrole dostepu do poszczegdlnych elementéw menu

interfejsu graficznego administratora.

13.System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na

podstawie adresu IP.

14.System musi umozliwia¢ generowanie przynajmniej nastepujgcych raportow:

a. raportow dla protokotow AAA:
—trenddw uwierzytelnienia 802.1X
—accountingu RADIUS
—uwierzytelniania RADIUS
b. raportéw dozwolonych protokotéw
c. raportow dla stacji kohcowych, w tym:
—uwierzytelnien typu MAC Authentication
—Top N uwierzytelnien per adres MAC stacji
—Top N uwierzytelnieh per maszyna
—Top N uwierzytelnien per RADIUS Calling Station 1D
d. raportow dla btedow, w tym:
—sumarycznych przyczyn nieudanych uwierzytelnien
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—Top N uwierzytelnien per rodzaj btedu
e. raportow dla urzgdzen sieciowych:
—sumarycznych uwierzytelnieh dla urzgdzen sieciowych
—Top N uwierzytelnien per urzadzenie sieciowe
f. raportow uzytkownikow:
—sumarycznych uwierzytelnien uzytkownikéw
—Top N uwierzytelnien per uzytkownik
—stanu provisioningu agenta Posture na stacjach koncowych
—sesji uzytkownikow goscinnych
—aktywnosci uzytkownikow goscinnych
—uwierzytelnien per unikalny uzytkownik
g. raportow sesji RADIUS
—aktywnych sesji RADIUS
—historii sesji RADIUS
h. raportéw dla gtebokiej analizy stacji koncowej (Posture):
—trenddw gtebokiej analizy (Posture) per skonfigurowana polityka Posture
—szczegotowych wynikow posture assessment per uzytkownik
15.System musi umozliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych
za pomoca
a. wiadomosci e-malil
b. syslog
16.System musi posiadac zintegrowany z interfejsem graficznym zestaw narzedzi
diagnostycznych dla rozwigzywania probleméw, w tym:
a. badanie tgcznosci IP za pomocg ping, nslookup, traceroute
b. wyszukiwanie zdarzen RADIUS z uwzglednieniem:
—nazwy uzytkownika
—adresu MAC
—Audit Session ID
—adresu IP NAS
—numeru portu NAS
—statusu uwierzytelnienia (udana lub nieudana)
—powodu, jezeli uwierzytelnienie nieudane
— zakresu czasowego co do dnia, godziny i minuty
c. ewaluacje zgodnosci konfiguracji urzgdzenia sieciowego pod kgtem:
d. rozwigzywanie problemow gtebokiej analizy stanu stacji kohcowej (Posture
Assessment)
e. wykonanie zrzutu ruchu sieciowego (TCP Dump) docierajgcego do systemu
17.System musi umozliwia¢ rownoczesng obstuge co najmniej 2000 urzgdzen koncowych
(endpoints) przewodowych i bezprzewodowych dla funkcjonalnosci uwierzytelnienia,
autoryzacji oraz dostepu goscinnego
18.System musi umozliwia¢ elastyczne dodawanie licencji w ramach wzrostu liczby
obstugiwanych stacji koncowych.
19.System musi umozliwia¢ uwierzytelenienie i kontrole dostepu:
a. kablowego w sieci LAN
b. bezprzewodowego w sieci WLAN
c. zdalnego VPN
20.System musi umozliwia¢ inkrementalg skalowalno$¢ do przynajmniej 5,000
rownoczesnie obstugiwanych urzgdzen kohcowych (endpoints) poprzez dodawanie
kolejnych serwerdw do istniejgcego wdrozenia.
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21.System musi umozliwia¢ instalacje na maszynie wirtualnej (VM) lub maszynie
fizycznej, w tym:
a. na hypervisorze VMWare ESX 4.x
b. na hypervisorze VMWare ESXi 4.x i 5.x
c. na serwerach fizycznych wspieranych przez producenta
22.System musi wspiera¢ implementacje 802.1X z przynajmniej nastepujgcymi
suplikantami:
wbudowanym klientem 802.1X dla Windows XP
wbudowanym klientem 802.1X dla Windows Vista
wbudowanym klientem 802.1X dla Windows 7
Apple Mac OS X Supplicant
Cisco AnyConnect 3.x
Juniper Odyssey 5.x
23.System musi umozliwia¢ tworzenie polityk uwierzytelniania 802.1X opartych ztozone o
reguty (rule-based).
24.System musi umozliwia¢ uwierzytelnianie 802.1X maszyn i uzytkownikow.
25.System musi umozliwia¢ tworzenie polityk kontroli dostepu (authorization) 802.1X
opartych ztozone o reguty.
26.System musi posiadac lokalng baze uzytkownikéw. Lokalng baze uzytkownikbw mozna
tworzy¢ per uzytkownik lub doda¢ w postaci zbiorczego pliku w formacie CSV.
27.System musi posiadac lokalng baze stacji kohcowych. Lokalng baze stacji kohcowych
mozna tworzyc¢ per stacja koncowa na podstawie unikalnego adresu MAC.
28.System musi wspierac uwierzytelnienie stacji kohcowych na podstawie zawartych w
lokalnej bazie adreséw MAC za pomocg mechanizmu MAB (MAC Authentication
Bypass) lub rownowaznego.
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29.System musi umozliwiac realizacje dostepu goscinnego dla stacji kohcowych
wyposazonych w przeglgdarke internetowg, w tym co najmniej:
a. Microsoft Windows 7, Vista, XP (Microsoft IE, Mozilla Firefox, Google Chrome)
b. Apple Mac OS X (Mozilla Firefox, Safari, Google Chrome)
30.System musi umozliwia¢ dodawanie kont goscinnych przez wybrane osoby
(sponsoréow).
31.Uwierzytelnienie sponsora musi sie odbywaé sekwencyjnie w oparciu o:
a. wewnetrzng baze uzytkownikow
b. zewnetrzne repozytorium uzytkownikow
32.System musi umozliwia¢ konfiguracje uprawnien sponsora, w tym uprawnienia do:
logowania sie do systemu
tworzenia pojedynczego konta goscinnego
tworzenia wielu kont goscinnych
tworzenia kont losowych
importowania kont goscinnych z pliku CSV
wysytania wiadomosci e-mail po utworzeniu konta goscinnego
wysytania wiadomosci SMS po utworzeniu konta goscinnego
wyswietlenia hasta konta goscinnego
wydrukowania danych konta goscinnego
wyswietlenia danych stworzonych kont goscinnych
zawieszenia (suspend) i reinicjacji kont goscinnych
33. System musi umozliwia¢ konfiguracje wygladu portalu sponsora i goscia, w tym:
a. zmiane logo strony logowania
b. zmiane obrazu tta strony logowania
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zmiane logo bannera
zmiane obrazu tta bannera
zmiane koloru tta strony logowania
zmiane koloru tta strony bannera
zmiane koloru tta strony z trescig
zresetowanie ustawien do konfiguracji fabrycznej producenta
34. System musi umozliwia¢ zmiane konfiguracji portéw portalu administratora, goscia i
sponsora, w tym:
a. portu HTTP
b. portu HTTPS
35.System musi umozliwia¢ automatyczne kasowanie wygastych kont goscinnych:
a. nazadanie
b. okresowo co zadang liczbe dni i o okreslonej godzinie
36.System musi posiada¢ wzorce jezykowe lub umozliwia¢ ich dodanie dla stron sponsora
i goscia, w tym w jezykach:
a. polskim
b. angielskim
c. francuskim
d. niemieckim
37.System musi umozliwia¢ stworzenie wtasnego wzorca jezykowego dla stron sponsora i
goscia.
38.System musi umozliwiac¢ specyfikacje opcjonalng lub obowigzkowg nastepujgcych
danych goscia w trakcie kreacji konta przez sponsora:
a. imienia
b. nazwiska
c. firmy
d. adresu e-mail
e. numeru telefonu
f. danych opcjonalnych takich jak PESEL (nie mniej niz 5 dodatkowych pél)
39.System musi umozliwia¢ konfiguracje dla uzytkownikdéw goscinnych:
wyswietlenia im informacji o polityce akceptowalnego uzycia sieci
b. zezwolenia gosciom na zmiane hasta
Cc. wymogu zmiany hasta goscia przed wygaszeniem
d. wymogu $ciggniecia i instalacji klienta gtebokiej analizy stacji (posture) przez
goscia
e. samoobstugi przez goscia, czyli mozliwosci utworzenia konta goscinnego bez
sponsora
f. samorejestracji urzgdzenia koncowego dla dostepu goscinnego
40.System musi umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan do konta
goscinnego
41.System musi umozliwia¢ konfiguracje maksymalnej liczby urzadzen per konto goscinne
42.System musi umozliwia¢ konfiguracje czasu waznosci hasta w zadanym przedziale w
dniach.
43.System musi umozliwia¢ kreacje profilu czasowego dla dostepu goscinnego, czyli
domysinego czasu waznosci konta goscinnego.
44.System musi umozliwia¢ konfiguracje polityki ztozonosci haset uzytkownikdw
goscinnych:
a. znakow alfabetu, ktére mogg wystepowaé w hasle
b. minimalnej ilosci znakow alfabetu w hasle
c. znakow numerycznych, ktére mogg wystepowacé w hasle
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d. minimalnej ilosci znakow numerycznych w hasle

e. znakdw specjalnych, ktére mogg wystepowac w hasle

f. minimalnej ilosci znakow specjalnych w hasle
45.System musi umozliwia¢ konfiguracje polityki nazwy (login) uzytkownika goscinnego:
tworzenie nazwy uzytkownika z adresu e-mail
minimalnej dlugosci nazwy uzytkownika
znakow alfabetu, ktére mogg wystepowac w nazwie uzytkownika
minimalnej ilosci znakéw alfabetu w nazwie uzytkownika
znakow numerycznych, ktdre mogg wystepowac¢ w nazwie uzytkownika
minimalnej ilosci znakdéw numerycznych w nazwie uzytkownika
znakow specjalnych, ktére mogg wystepowac w nazwie uzytkownika
minimalnej ilosci znakéw specjalnych w nazwie uzytkownika
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46.System musi umozliwia¢ rozbudowe licencyjng o funkcjonalnosc¢ profilowania (profiling)
stacji koncowej i realizacje zr6znicowanego dostepu na podstawie jej
zidentyfikowanego typu.

47.System musi umozliwia¢ dokonanie profilowania stacji koncowych poprzez analize
informacji pochodzacych z nastepujgcych zrédet:

DHCP

HTTP

RADIUS

Network Scan (NMAP)

DNS

SNMP

48.System musi umozliwia¢ wystanie wiadomosci RADIUS CoA (Reauth, Port Bounce)
zgodnych z RFC 5176 po dokonaniu profilowania urzgdzenia koncowego w celu
zmiany profilu autoryzaciji.

49.System musi umozliwia¢ dodawanie sprofilowanych stacji koricowych do lokalnej bazy
stacji koncowych wraz z przypisaniem do grupy.

50.System musi posiadac¢ dostarczony przez producenta zestaw profili urzgdzen, w tym
dla:
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a. Android

b. Apple (MacBook, iPad, iPhone, iPod)

c. BlackBerry

d. Stacji roboczych z systemami operacyjnymi (FreeBSD, Linux, OS-X, Windows

Vista, Windows 7, Windows XP, OpenBSD, Sun)
51.System musi umozliwia¢ rozbudowe licencyjng o giebokg analize stacji kohcowe,;.

52.System musi umozliwia¢ gteboka analize stacji koncowej Windows pod katem plikbw w
tym:
a. istnienia pliku na stacji koncowej
b. wersji pliku na stacji koncowej (rowna, wczesniejsza niz, pézniejsza niz)
c. daty utworzenia i modyfikacji pliku na stacji koncowej (réwna, wczesniej niz,
pbzniej niz)
53.System musi umozliwia¢ gteboka analize stacji koncowej z systemem Windows XP,
Windows Vista, Windows 7 pod kgtem wpiséw w rejestrze, w tym kluczy rejestru z
kluczem root: HKLM, HKCC, HKCU, HKU, HKCR z zadanym podkluczem pod katem:
a. istnienia lub nieistnienia klucza
b. wartosci klucza rejestru
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c. istnienia i wartosci domysinej wartosci klucza rejestru typu Number, String,
Version
54.System musi umozliwia¢ gteboka analize stacji koncowej z systemem Windows XP,
Windows Vista, Windows 7 pod kagtem uruchomionych aplikacji (Application Condition),
w tym:
a. nazwy uruchomionego lub nie uruchomionego procesu
55.System musi umozliwia¢ gteboka analize stacji koncowej z systemem Windows XP,
Windows Vista, Windows 7 pod katem uruchomionych ustug systemowych (Service
Condition), w tym:
a. nazwy uruchomionego lub nie uruchomionego procesu
56.System musi umozliwia¢ tworzenie stownika prostych i ziozonych warunkéw dla
gtebokiej analizy stacji koncowej za pomocg wyrazen logicznych AND, OR, NOT
57.System musi umozliwia¢ gteboka analize stacji koncowej z systemem Windows XP,
Windows Vista, Windows 7, Mac OS-X pod katem zainstalowanych aplikacji
Antywirusowych w tym:
a. stwierdzenia czy system AV jest obecny na stacji
b. stwierdzenia czy definicje sygnatur AV sg nie starsze niz zadana ilos¢ dni od:
—daty ostatniego pliku definicji
—aktualnego czasu systemowego
58.System musi umozliwia¢ gteboka analize stacji koncowej z systemem Windows XP,
Windows Vista, Windows 7, Mac OS-X pod katem zainstalowanych aplikacji
AntiSpyware w tym:
a. stwierdzenia czy system AS jest obecny na stacji
b. stwierdzenia czy definicje sygnatur AS sg nie starsze niz zadana ilo$¢ dni od:
—daty ostatniego pliku definicji
— aktualnego czasu systemowego

59.System powinien zosta¢ dostarczony w postaci virtual appliance — musi by¢ mozliwosc
uruchomienia systemu w srodowisku wirtualnym na module serwerowym TYPU A
opisanym wyzej.

60.Dopuszcza sie zrealizowanie powyzszych wymagan w postaci zintegrowanej w jednej
aplikacji lub w postaci zespotu aplikacji. W przypadku zespotu aplikacji nalezy
zintegrowaé poszczegolne elementy ze sobg, tak by umozliwiaty tworzenie spojnych
polityk bezpieczenstwa, zarzgdzanych centralnie, nalezy szczeg6towo opisac
architketure rozwigzania i udokumnetowac w jaki sposob realizowane sg poszczegoéine
funkcje i jakie informacje i w jaki sposdb sg wymieniana poprzez poszczeodlne aplikacje.
Wszystkie uzyte komponenty muszg stanowic¢ rozwigzania komercyjne z
gwarantowanym wsparciem technicznym producenta. Nalezy dotgczy¢ oswiadczenia
producentéw o wzajemnej kompatybilnosci aplikacji oraz o wsparciu proponowane;j
architektury.

2.5.3.8 Wymagania techniczne dla urz agdzen — System centralnego zarzg dzania
domen g Active Directory

Zamawiajgcy oczekuje migracji aktualnie posiadanego system centralnego zarzgdzania
domeng Active Direktory o 500 uzytkownikdéw z zachowaniem petnej funkcjonalnosci wraz
z licencjg Microsoft Server 2012. Dostarczony system powinien zostac zainstalowany na
module serwerowym TYPU B opisanym wyze,|.
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2.5.3.9 Wymagania techniczne dla urz agdzen — urzadzenie brzegowe do peeringu
BGP z funkcj g firewall

Urzadzenie wyposazone w co najmniej 4 porty Gigabit Ethernet przeznaczone dla

modutow optycznych typu SFP lub réwnowaznych, w dostarczonej wersji urzgdzenie musi

posiadac zainstalowane 4 konwertery z portem 1000BASE LX/LH.

Mozliwo$¢ rozszerzenia o przynajmniej:

a) port 10GigabitEthernet

b) 4 porty Gigabit Ethernet

C) interfejs ATM STM1 lub STM4

Zapewnia wydajnos¢ systemu na poziomie 5Gbps i 7Mpps

Min. 8 GB pamieci RAM

Obstuguje co najmniej 1 000 000 prefikséw w tablicach rutingu IPv4

Obstuguje co najmniej 1 000 000 prefiksow w tablicach rutingu IPv6

Obstuguje co najmniej 64 000 tras multicast

Obstuguje ruting dynamiczny dla IPv4: OSPF, ISIS, BGP

Obstuguje ruting dynamiczny dla IPv6: OSPFv3, ISIS, BGP

Wspiera multicast w szczegoélnosci: PIM sparse/dense/SSM, IGMP, MLD, Multicast VPN

Funkcjonalnosci zwigzane z niezawodnoscig pracy

a) posiada system modularny umozliwiajgcy aktualizacje poszczegéinych modutéw
programowych niezaleznie od siebie

b) zapewnia redundancje procesOw rutingowych poprzez redundancje modutow
zarzadzajgcych lub poprzez uruchomienie dwoch kopii systemu operacyjnego.

C) obstuguje BFD dla OSPF, BGP, ISIS

d) obstuguje BGP Prefix-Independent Convergence (PIC)

e) obstuguje Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP

f) funkcjonalno$¢ VRRP lub odpowiednika

Q) urzgdzenie wyposazone w redundantne zasilacze 230V

h) umozliwia wymiane modutéw w trakcie pracy (ang. hot swap)

Wspiera MPLS, w szczegdlnosci

a) LDP

b) EOMPLS, VPLS

C) MPLS L3 VPN

d) MPLS TE

e) MPLS FRR w trybach protekcji tgcza oraz wezia

Obstuguje co najmniej 4000 instancji wirtualnych tablic rutingu

Obstuguje mechnizmy jakosci ustug (QoS):

a. obstuga mechanizméw QoS (klasyfikacja, kolejkowanie, oznaczanie, policing,
shaping) per port/VLAN zaréwno dla IPv4 jak i IPv6

b. obstuga hierarchicznego QoS (H-QoS)

C. klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: adres MAC, adres IP, port TCP, VLAN ID, MPLS
EXP, 802.1p (CoS), IP ToS/DSCP.

d. dynamiczna alokacja kolejek sprzetowych, dostepne min. 16 000 kolejek

e. implementacja algorytmu Round Robin (Shaped Round Robin) lub podobnego dla
obstugi kolejek.
f. mozliwos$¢ obstugi jednej z kolejek z priorytetem w stosunku do innych. Mechanizm

ograniczania ilosci ruchu w kolejce priorytetowej.
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g.
h.

mozliwosé zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.
mozliwo$¢é ograniczania pasma wejsciowego dostepnego na danym porcie dla
ruchu o danej klasie obstugi(ingress policing, rate limiting).

obstuga WRED lub odpowiednika

15. Posiada funkcjonalnosci bezpieczenstwa o nastepujgcych parametrach:

a)

b)
c)

d)

e)

sprzetowa ochrona warstwy zarzgdzajgcej (Control Plane Policing), min. ze
wsparciem dla list kontroli dostepu

obstuguje RPF (Reverse Path Forwarding)

min. 25 000 wpis6w na listach kontroli dostepu (ACL), min. 4 000 list kontroli
dostepu (ACL)

zapora ogniowa typu statefull (ang. statefull firewall), z mozliwoscig konfiguraciji
polityk per wirtualna tablica routingu, przepustowos¢ 5Gbps dla funkcjonalnosci
Firewall z obstugg 250 000 réwnoczesnych sesiji

sprzetowa obstuga szyfrowania - 1.5 Gbps dla VPN (AES256) z obstugg co
najmniej 2 000 tuneli Ipsec. Dopuszcza sie zakup dodatkowej licencji w celu
uruchomienia tej funkcjonalnosci

Dopuszcza zrealizowanie tych funkcjonalnosci na zintegrowanym module
sprzetowym lub na zewnetrznym specjalizowanym urzgdzeniu. Urzgdzenie
zewnetrzne musi by¢é poditgczone za pomocg dedykowanej karty liniowe] z
interfejsami nieograniczajgcymi w zaden sposob opisanych powyzej parametrow
wydajnosciowych oraz posiadac redundantne zasilanie.

16. Obstuguje tunele GRE (1000 tuneli).
17. W ramach funkcjonalnos$ci zarzgdzania:

a)
b)
c)
d)
e)
f)
)

h)

Umozliwia zarzgdzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3

Porty umozliwiajgce zarzgdzanie: port konsoli, port Ethernet.

Obstuguje Ethernet OAM (IEEE 802.3ah, IEEE 802.1ag, ITU-T Y.1731)

Obstuguje MPLS OAM

Mozliwos$¢ pisania skryptéw konfiguracyjnych

Obstuguje Sflow lub odpowiednik (Open-Flow, Net-Flow)

Wbudowane narzedzia umozliwiajgce pomiar parametrow jakosciowych tgcza (np.
opOznienie, jitter, straty pakietéw)

Wsparcie dla Radius.

18. Redudatne zasilacze AC 230V
19. Mozliwo$¢é montazu w szafie 19”

2.5.3.10Wymagania techniczne dla urz adzen — terminale centrum zarzg dzania sieci

(stanowiska operatorskie)

Kazde z dwoch stanowisk operatorskich powinno by¢ wyposazone w komputer przenosny o
parametrach nie gorszych niz:

Opis wymaga (minimum)

TFT 15.6” LED HD o rozdzielczzi min 1920x1080, z powtakmatowy, nie dopuszcza

Ekran . " N
sie matryc typu "glare".
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Opis wymaga (minimum)

Procesor uzyskggy wynik co najmniej 6000 punktow wside Passmark - CPU Mark

N

WS

Procesor wedtug wynikéw testéw opublikowanych na stronie
http://www.cpubenchmark.net/laptop.html
Chipset Zaprojektowany i wykonany do pracy w komputerach przeych rekomendowany prze
P producenta procesora.
Obudowa Dopuszczalne kolory - czarny, srebrny, grafitowy, szary lub ich kombinacje.
Pamié
RAM 8GB.
Dysk twardy | 250 GB SSD
Karta uzyskupcy wynik co najmniej 850 punktéw wéeie Passmark G3D Mark wedtug
caficzna wynikow testéw opublikowanych na stronie
9 http://www.videocardbenchmark.net/high_end_gpus.html
Karta . . s .
. Karta dzwiekowa zgodna z HD Audio, wbudowane dwasgli&i stereo oraz mikrofon
dzwiekowa
- Port sieci LAN 10/100/1000 Ethernet RJ 45.
Polczenia i
karty - Zintegrowana karta sieci WLAN obstugog hcznie standardy IEEE 802.11 a/b/g/n.
sieciowe
- Modem 3G (WWAN)
1 x Zlycze RI-45 (podtzenie sieci lokalnej)
1 x Czytnik Kart pamici 5w 1 (SD™, MMC, MS, MS PRO, xD)
2xUSB 2.0
1x USB 3.0
Porty/zhcza
1 x VGA (D-Sub),
(wbudowane
, ilos¢ 1 x Gniazdo mikrofonowe
minimalna)
1 x Gniazdo stuchawkowe
1 x HDMI
1 x zasilanie DC-in
1 x Display Port
Podwietlana, w ukladzie US-QWERTY, polskie znaki zgodne z uktadem MS Windo
Klawiatura "polski programisty”, klawiatura musi byvyposaona w 2 klawisze ALT (prawy i lewy)
Klawiatura odporna na zalanie.
Urzadzenie 1. Touch Pad (ptytka dotykowa) z minimum dwoma niezafeni klawiszami wyboru,
wskazujce

2. Mysz optyczna z dwoma klawiszami i funkgirzewijania
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Opis wymaga (minimum)

Czytnik linii | Tak

papilarnych

Kamera Whbudowana kamera o rozdziekzzonin 2,0 Mpix,

Naped DVD +/- RW wewretrzny (z oprogramowaniem do nagrywania ptyt DVD oraz

optyczny odtwarzania ptyt DVD Video).

Bateria zapewniajca min. 5 godzin pracy, plus dodatkobeteria umaliwiajaca prag w czasie
niemniejszym ni bateria oryginalna

Zasilacz Zewantrzny, pracujcy w sieci elektrycznej 230V 50/60Hz,

Stacja Tak , wraz z dodatkowym zasilaczem

Dokujgca ' Wy

Ziqcz_e St.aCjI TAK

dokujacej

Gwarancja | 5 letnia gwarancja na caly zestaw
System operacyjny musi spetiaastpujace wymagania poprzez wbudowane
mechanizmy, bezaycia dodatkowych aplikacji:
System operacyjny przeznaczony dla komputeréw opartych na architekturze x86-64 bit, w

System wersji aktualnej, to jest wydanej nie wénej niz 1.6.2012 . Polska wersjeziykowa. .

operacyjny | Wymagana jest petna zgodia@ posiadanym przez Zamawjeggo systemem
centralnego zanzizania domenActive Directory (MS Windows serwer — 2003), w tym
miedzy innymi maliwos¢ zdalnej instalacji oprogramowania z poziomu kontrolera
domeny, maliwo$¢ zastosowania grupowych polityk bezpietsteva w petnym wymiarze
ich funkcjonalndci.
Zintegrowany pakiet aplikacji biurowych musi zawiec® najmniej:
- edytor tekstow
- arkusz kalkulacyjny
- harzdzie do przygotowywania i prowadzenia prezentacji
- harzdzie do zarzdzania informagj osobiss (poczt elektroniczi, kalendarzem,

kontaktami i zadaniami)
- zainstalowanie na jednym komputerze produktéw, pociuydh od régnych
producentow, nie jest uznane za afeintegrowanego w aktualnej wersji handlowej

Oprogramo

wanie

biurowe Petna polska wersjg@jgykowa interfejsu gytkownika, w tym take systemu interaktywne
pomocy w ¢zyku polskim.
Pakiet biurowy powinien méesystem aktualizacji darmowych poprawek bezpigstzes,
przy czym komunikacja zzaytkownikiem powinna odbywasie w jezyku polskim.
Dostpnai¢ w Internecie na stronach producenta biuletynéw technicznych, w tym opiséw
poprawek bezpiechstwa, w gzyku polskim, a take telefonicznej pomocy technicznej
producenta pakietu biurowegwiadczonej w¢zyku polskim w dni robocze w godzinach
od 8-19 — cena pgtzenia nie wiksza nk cena paiczenia lokalnego.

Certyfikaty i |~ Certyfikat ISO 9001:2000 dla producenta gz

standardy

- Certyfikat ISO 14001 dla producenta sz

52



Opis wymaga (minimum)

- Oferowany model notebooka musi¢tmgodny z normp Energy Star 5.0

- Deklaracja zgodnimi CE

Torba Torba dostosowana do wymiar6w notebooka.

Mysz Bezprzewodowa dedykowana doagalzan przendnych

2.5.3.11Wymagania techniczne dla urz adzen — Monitory dla stanowisk

operatorskich

Typ matrycy LED, E-IPS
Przekatna ekranu 24"
Format ekranu 16:10
Rozdzielczosé 1920 x 1200
Wielkos¢ plamki 0,27 mm

Jasnosé

Nie mniej niz 300 cd/m2

Kontrast statyczny

Nie mniej niz 1000:1

Kontrast dynamiczny 2 000 000:1
Kat widzenia w poziome 178 stopni
Kat widzenia w pionie 178 stopni
Czas reakcji 8 ms (gtg)
Liczba wyswietlanych koloréw 16,7 min

Rodzaje wyj$¢ / wejsc

DC-in (wejscie zasilania) - 1 szt.

VGA (D-sub) - 1 szt.

DVI-D - 1 szt.

DisplayPort - 1 szt

Pobo6r mocy podczas pracy

Nie wiecej niz 38 W

Dodatkowe informacje

Regulacja pochylenia

Obrotowy ekran (pivot)

Gwarancja 5 lat

Dolgczone akcesoria

Kabel VGA

Kabel Display Port

Kabel zasilajgcy
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2.5.3.12 Wymagania techniczne dla urz adzen — Serwer video

Mozliwos$¢ zainstalowania w
szafie rack 19”

Procesor uzyskagy wynik co najmniej
6000 punktéw w técie Passmark - CPU
Procesor Mark wedtug wynikdw testdéw
opublikowanych na stronie
http://www.cpubenchmark.net/

Pamig¢ RAM 8GB.

Karty sieciowe LAN 10/100/1000 Ethernet RJ 45.

Dysk twardy 1000 GB

Gwarancja 5 letnia gwarancja na caty zestaw
_ VGA (D-sub) - 1 szt.

2 k_a’lrt_y Y|deo zaopatrzone w DVID - 1 szt.

wyjscia:

HDMI - 1 szt

Serwer video powinien by¢é dostarczony wraz z systemem operacyjnym oraz
rozwigzaniem programowym umozliwiajgcym wyswietlanie na jednym z monitorow
wielkoformatowych w Pomieszczeniu Zarzgdzania Siecig informacji z aplikacji zarzgdzania
siecig, a na drugim monitorze wielkoformatowym w tym samym czasie informacji z systemu
zarzgdzania bezpieczenstwem dostepu do sieci lub z systemu paszportyzacji.
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3 SCHEMATY | PLANY WEZLOW SIECI

3.1 WEZzLY SZKIELETOWE

3.1.1 URzAD MIEJSKI,—POZ.1

3.1.1.1 Schemat pot gczen

LEGENDA:
- tACZA OPTYCZNE
- tACZA 1000BASE-T

INTERNET

Rysunek 5 Urzad Miejski (CZ) - schemat potgczen

URZAD MIEJSKI - POM. CENTRUM ZARZADZANIA

STYK DO OPERATOROW,
FIREWALL, BGP

ROUTER SZKIELETOWY

FIREWALL,VPN,
FILTRACJA TRESCI I WEB

Szkota Podstawowa nr 11

B Z2S02
32 7502 s B SP 11 cs B G9
Przetgcznica Optyczna kier. - SP 11 - Gg
Zespot Szkot ——
Ogodlnoksztatcgeych nr 2 — Przetgcznica Optyczna kier. Przetgcznica Optyczna kier.

Gimnazjum nr 9

12

Przetacznica Optyczna

kier. MZBM, Dyrekcja

= MZBM
B MZBM

= MBPS8

63 == MBPS

Przetacznica Optyczna kier.
Miejska Biblioteka Publiczna
filianr 8

PRZELACZNIK
DYSTRYBUCYJNY

PRZEtLACZNIK DOSTEPOWY CZS

[

SYSTEM SERWEROWY DLA APLIKACJI ZARZADZANIA SIECIA,
ZARZADZANIA BEZPIECZENSTWEM, ZARZADZANIA DOSTEPEM
ADMINISTRACYJNYM, SYSTEMU PASZPORTYZACJI

37

Przetgcznica Optyczna kier.
Zespot Szkét Zawodowych
,Sztygarka”

E27S ,S”
B=127S ,S” |

== MBP18

% mEMBP18

Przetacznica Optyczna kier.
Miejska Biblioteka Publiczna
filianr 18

= MBP
B MBP

Przetgcznica Optyczna kier.
Miejska Biblioteka Publiczna

8

= MBP1

4 mm MBP1

Przetacznica Optyczna kier.
Miejska Biblioteka Publiczna
filia nr 1

SIEC LOKALNA
JEDNOSTKA 1

I

E PKzZ
B PKZ

Przetacznica Optyczna kier.
Patac Kultury Zagtebia

2

=8 SP 10
— 43 mmsP10

Przetgcznica Optyczna kier.
Szkota Podstawowa nr 10

ul. Graniczna 21

Rodzaj inwestycji: Liniowy

Przedmiot rysunku: Schemat polaczei w pom. Centrum Zarzadzania

Podpis
GEOMAR S.A. Opracowat: mgr inz. Wiktor Gabryliszyn
Projektowat:
Piotra Skargi 23 rojextowa
70-487 SZCZECIN Sprawdzil:
Adres obiektu: Urzad M}ejskn. Komenda Strazy Miejskiej Temat:

ROZWOJ SPOLECZENSTWA INFORMACYJNEGO
‘W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.1.1.2 Rozmieszczenie urz gdzen
Rysunek 6 Urzad Miejski - pietro (CZ) - rozmieszczenie urzgdzen (szafa szkieletowa)

CENTRUM ZARZADZANIA — szafa
szkieletowa

Podpis
GEOMAR S.A. Opracowat: mgr inz. Wiktor Gabryliszyn
Projektowat:
= ul. Piotra Skargi 23 rojeitow
— =70-487 SZCZECIN Sprawdzit:
Adres obiektu: Utzad Miejski ul. Graniczna 21 Temat:

Rodzaj inwestycji: Liniowy ROZWOI SPOLECZENSTWA INFORMACYINEGO

Przedmiot rysunku: Szafa szkieletowa w pomieszczeniu Centrum W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
: Zarzadzania




Rysunek 7 Urzad Miejski - pietro(CZ)
- rozmieszczenie urzgdzenh (szafa serwerowa)

CENTRUM ZARZADZANIA — szafa
serwerowa

Podpis
GEOMAR S.A. Opracowat: mgr inz Wiktor Gabryliszyni
. . Projektowal:

ul. Piotra Skargi 23 )

70-487 SZCZECIN Sprawdzit:
Adres obiektu: Urzad Miejski ul. Graniczna 21 Temat:
Rodzaj inwestyciji: Liniowy ROZWOJ SPOLECZENSTWA INFORMACYINEGO
Przedmiot rysunku: Szafa serwerowa w pomieszezeniu Centrum ‘W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA

. Zarzadzania
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Rysunek 8 Urzad Miasta - pietro(CZ)
- rozmieszczenie urzgdzen (szafa dystrybucyjna)

CENTRUM ZARZADZANIA — szafa
dostepowa

Podpis
GEOMAR S.A. Opracowat: mgr inz. Wiktor Gabryliszyn
. . Projektowat:
ul. Piotra Skargi 23 )
70-487 SZCZECIN Sprawdzit:
Adres obiektu: Urzad Migjski ul. Graniczna 21 Temat:
Rodzaj inwestycji: Liniowy ROZWOJ SPOLECZENSTWA INFORMACYJNEGO
[Przedmiot rysunku: Szafa dostgpowa w pomieszczeniu Centrum W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
: Zarzadzania
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3.1.1.3 Rzut pomieszczenia
Rysunek 9 Urzad Miejski— pietro (CZ) - rzut pomieszczenia
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3.1.2 SzkotA PODSTAWOWA NR 11 —P0z.44

3.1.2.1 Rozmieszczenie urz gdzen

Rysunek 10 Szkotfa Podstawowa nr 11 - rozmieszczenie urzgdzen

Szkota Podstawowa nr 11

Rodzaj inwestycji: Liniowy

Przedmiot rysunkU' Szafa szkieletowa w pomieszezeniu
: Serwerowni

Podpis
GEOMAR S.A. Opracowal: merinz. Wikior Gabryliszyn
Projektowat:
ul. Piotra Skargi 23 rojextowa
70-487 SZCZECIN Sprawdzit:
Adres obiektu: Szkola podstawowa nr 11 Al. Pilsudskiego 103 Temat:

ROZWOJ SPOLECZENSTWA INFORMACYINEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.1.2.2 Rzut pomieszczenia
Rysunek 11 Szkota Podstawowa nr 11 - rzut pomieszczenia

SZKOLA PODSTAWOWA NR 11 Al. Pitsudskiego 103

WIDOK Z GORY NA POMIESZCZENIA

MONTAZ KRAT

NOWA SZAFA
SZKIELETOWA 19"

' ROZDZIELNIA PRADOWA

POKOJ NUMER 13
PARTER

MONTAZ ZAMKA PATENTOWEGO

Podpis
GEOMAR S.A. Opracowal: mgr inz. Wiktor Gabryliszyp
. . Projektowal:
“ ul. Piotra Skargi 23 rojeRtond
70-487 SZCZECIN Sprawdzil:
Szkola Podstawowa nr 11

okt Temat:
Adres obiektu AL Pilsudskiego 103 emat

P Lini ROZWOJ SPOLECZENSTWA INFORMACYJINEGO
Rodzaj inwestycji: IOy W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA

Przedmiot rysunku: Rozmieszczenie urzadzen w pom. Serwerowni




3.1.3 MZBM, DYREKCJA —P0OZz.12

3.1.3.1 Rozmieszczenie urz gdzen
Rysunek 12 MZBM, Dyrekcja - rozmieszczenie urzgdzen

MZBM, Dyrekcja

Podpis
GEOMAR S.A. Opracowat: mer inz. Wiktor Gabryliszyn
. . Projektowat:

ul. Piotra Skargi 23 )

70-487 SZCZECIN Sprawdzit:
Adres obiektu: MZBM, Dyrekcja ul. Tysiaclecia 20 Temat:
Rodzaj inwestycji: Liniowy ROZWOJ SPOLECZENSTWA INFORMACYINEGO
Przedmiot rysunku: Szafa szkieletowa w pomieszczeniu W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA

. Serwerowni




3.1.3.2 Rzut pomieszczenia

Rysunek 13 MZBM, Dyrekcja - rzut pomieszczenia

MZBM, DYREKCJA ul. Tysigclecia 20

WIDOK Z GORY NA POMIESZCZENIA

MONTAZ KRAT
SERWEROWNIA POSIADA NIEZALEZNY

POKOJ NUMER 18 OBWOD ELEKTRYCZNY ORAZ KLIMATYZACJE

NOWA SZAFA
SZKIELETOWA 19"

5m

' MONTAZ ZAMKA PATENTOWEGO

Podpis
GEOMAR S.A. Opracowat: mgr inz.Wiktor Gabryliszyn
. . Projektowat:
" ul. Piotra Skargi 23 )

70-487 SZCZECIN Sprawdzit:
Adres obiektu: MZBM, Dyrekgja ul. Tysiaclecia 20 Temat:
Rodzaj inwestycji: Liniowy ROZWOJ SPOLECZENSTWA INFORMACYINEGO

= ki - W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA

Przedmiot rysunku: Rozmieszezenie urzadzen w pom. Serwerowni
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3.1.4 ZESPOt SzKOt ZAWODOWYCH ,S ZTYGARKA" — P0z.37

3.1.4.1 Rozmieszczenie urz gdzen

Rysunek 14 Zespo6t Szkot Zawodowych ,SZTYGARKA” - rozmieszczenie urzgdzen

Zespot Szkot Zawodowych ,SZTYGARKA™

Serwerowni

Podpis
GEOMAR S.A. Opracowat: ‘mer inz. Wiktor Gabryliszyn
. . Projektowat:
ul. Piotra Skargi 23 )
70-487 SZCZECIN Sprawdzit:
o Zespol Szkol Zawodowych . {SZTYGARKA™ .
Adres obiektu: UL Legionow Polskich 69 Temat:
Rodzaj inwestycji: Liniowy ROZWOI SPOLECZENSTWA INFORMACYINEGO
Przedmiot rysunku' Szafa szkieletowa w pomieszezeniu W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.1.4.2 Rzut pomieszczenia

Rysunek 15 Zespdt Szkot Zawodowych ,SZTYGARKA” - rzut pomieszczenia

WIDOK POMIESZCZEN Z GORY

360 cm

NOWA SZAFA

. SZKIELETOWA 19"

POKOJ NUMER 4213
ROZDZIELNIA PRADOWA

MONTAZ ZAMKA PATENTOWEGO

POKOJ NUMER 4212

ZESPOL SZKOL ZAWODOWYCH ,,SZTYGARKA” ul. Legionéw Polskich 131

MONTAZ KRAT

PROJEKTOWANA SCIANKA Z PLEKSI

-

GEOMAR S.A.

ul. Piotra Skargi 23
70-487 SZCZECIN

Podpis
Opracowal:
Projektowal: Megr inz.. Wiktor Gabryliszyn
Sprawdzil:

Adres obiektu:

Zespol Szkol Zawodowych SZTYGARKA
Ul Legionow Polskich 131A

Rodzaj inwestycji:

Liniowy

Przedmiot rysunku:

Rozmieszczenie urzadzen w pom. Serwerowni

Temat:

ROZWOJ SPOLECZENSTWA INFORMACYINEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.1.5 MIEJSKA BIBLIOTEKA PUBLICZNA (DYREKCJA) — P0OZ.8

3.1.5.1 Rozmieszczenie urz gdzen

Rysunek 16 Miejska Biblioteka Publiczna (Dyrekcja) - rozmieszczenie urzgdzen

Miejska Biblioteka Publiczna (Dyrekcja)

Przedmiot rysunku;  Szefa sekicletowa w pomicszezeniu
" Serwerowni

Podpis
GEOMAR S.A. Opracowat: mer inz. Wiktor Gabryliszyn
Projektowat:
ul. Piotra Skargi 23 rojeRtow
70-487 SZCZECIN Sprawdzit:
) Mejska Biblioteka Publiczna :

Adres obiektu: ul. Kosciuszki 26 Temat:
Rodzaj inwestycji: Liniowy ROZWOI SPOLECZENSTWA INFORMACYINEGO

W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.1.5.2 Rzut pomieszczenia

Rysunek 17 Miejska Biblioteka Publiczna (Dyrekcja) - rzut pomieszczenia

MIEJSKA BIBLIOTEKA PUBLICZNA - DYREKCJA ul. Kosciuszki 25

WIDOK Z GORY NA POMIESZCZENIA

NOWA SZAFA SZKIELETOWA 19"

/

ROZDZIELNIA PRADOWA

POKOJ NUMER 08 POKOJ NUMER 07

NISKI PARTER

Vi

GEOMAR S.A.

ul. Piotra Skargi 23
70-487 SZCZECIN

Podpis

Opracowat:

Mgr inz.. Wiktor Gabryliszyn

Projektowat:

Sprawdzit:

Adres obiektu:

Miejska Biblioteka Publiczna, Dyrekcja
Ul. Kosciuszki 25

Temat:

Rodzaj inwestycji:

Liniowy

Przedmiot rysunku:

Rozmieszczenie urzadzen w pom. Serwerowni

ROZWOJ SPOLECZENSTWA INFORMACYINEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.1.6 PaAtAC KULTURY ZAGLEBIA— POZ.2

3.1.6.1 Rozmieszczenie urz gdzen

Rysunek 18 Paftac Kultury Zagtebia - rozmieszczenie urzgdzen

Patac Kultury Zagtebia

Rodzaj inwestycji: Liniowy

Przedmiot rysunku;  Szefa sekicletowa w pomicszezeniu
" Serwerowni

Podpis
GEOMAR S.A. Opracowat: ‘mer inz. Wiktor Gabryliszyn
Projektowat:
ul. Piotra Skargi 23 rojektow
70-487 SZCZECIN Sprawdzit:
Adres obiektu: Palac Kultury Zaglgbia Plac Wolnosei 1 Temat:

ROZWOI SPOLECZENSTWA INFORMACYINEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.1.6.2 Rzut pomieszczenia
Rysunek 19 Patac Kultury Zagtebia - rzut pomieszczenia
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Podpis

Arkusz: 1 Arkuszy: 1

mgr inz. Wiktor Gabryliszyn

(ZAP/0169/POOT/06)
mgr inz. Wiktor Gabryliszyn

inz. Marek Ligowski
(ZAP/0169/POOT/06)

DLA MIASTA JASTRZEBIE ZDROJ

SZEROKOPASMOWEJ
RYS.: 9

Temat: BUDOWA MIEJSKIEJ SIECI

Opracowat:
Opracowat:
Projektowat:

ul. Piotra Skargi 23
70-487 SZCZECIN

Palac Kultury Zaglebia

GEOMAR S.A.

Plac Wolnosci 1, Dabrowa Gérmicza

Liniowy

Przedmiot rysunku:

Adres obiektu:
Rodzaj inwestycji:




3.2 WEZLY AGREGUJACE

3.2.1 ZESPOL SzKOt OGOLNOKSZTALC ACYCH NR 2— P0Oz. 32 (DOLACZONY DO POZ 1)

3.2.1.1 Rozmieszczenie urz gdzen
Rysunek 20 Zesp6t Szkot Ogoélnoksztatcgeych nr 2 — rozmieszczenie urzadzen

Zespot Szkot Ogolnoksztatcgeych nr 2
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GEOMAR S A.

ul. Piotra Skargi 23
70-487 SZCZECIN

Podpis

Opracowal: mer inz Wiktor Gabryliszyn

Projektowat:

Sprawdzit:

Zespot Szkol Ogodnoksztaleacych nr 2

Adres obiektu: UL Prusa3

Rodzaj inwestycji: Liniowy

Przedmiot rysunku: . . )
Szafa wezla w pomieszczeniu Serwerowni

Temat:

ROZWOJ SPOLECZENSTWA INFORMACYINEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.2.1.2 Rzut pomieszczenia

Rysunek 21 Zespd6t Szkot Ogolnoksztatcgeych nr 2 - rzut pomieszczenia

ZESPOL SZKOL OGOLNOKSZTALCACYCH NR 2 ul. Prusa 3

850 cm

‘ OKNO ‘ ‘

OKNO ‘ ‘

OKNO ‘

BIURKO

___— KORYTKO

560 cm —

MONTAZ KRAT

SZAFA

BIURKO

540 cm

V.

WYS. KONDYGNACJI 310 cm
GRUBOSC SCIANY ZEWN. 60 cm

MIESZCZENIA Z GORY - | PIETRO, NUMER POKOJU 20

GEOMAR S.A.

UL. Piotra Skargi 23
70-487 SZCZECIN

Podpis

Opracowal:

Projektowal: Mgr inz.. Wiktor Gabryliszyn

Sprawdzit:
. Zespol Szkol Ogoélnoksztalegeych nr 2 )
Adres obiektu: uL ‘f,msa 3 ¢ e Temat:
— — ROZWOJ SPOLECZENSTWA INFORMACYJNEGO
Rodzaj inwestycji: Liniowy W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
Przedmiot rysunku: Rozmieszezenie urzadzen w pom. Serwerowni
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3.2.2 GIMNAZJUM NR 9 — POZ. 66 (DOLACZONY DO POZ 44)

3.2.2.1 Rozmieszczenie urz gdzen
Rysunek 22 Gimnazjum nr 9 — rozmieszczenie urzgdzen

Gimnazjum nr 9
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GEOMAR S A.

ul. Piotra Skargi 23
70-487 SZCZECIN

Podpis

Opracowat: mer inz. Wiktor Gabryliszyn

Projektowal:

Sprawdzit:

Adres obiektu:

Gimnazjum nr 6 ul. Zwycigstwa 44

Rodzaj inwestycji:

Liniowy

Przedmiot rysunku:

Szafa wezla w pomieszczeniu Serwerowni

Temat:

ROZWOJ SPOLECZENSTWA INFORMACYINEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.2.2.2 Rzut pomieszczenia

Rysunek 23 Gimnazjum nr 9

- rzut pomieszczenia

GIMNAZJUM NR 9 ul. Zwyciestwa 44

WIDOK POMIESZCZENIA Z GORY - PIWNICA, POKOJ NUMER 02

SZAFA

BIURKO

WYS. KONDYGNACJI 260 cm
GRUBOSC SCIANY ZEWN. 60 cm

0em

KORYTKO

BIURKO|

BIURKO|

BIURKO

BIURKQ

BIURKO|

BIURKQ

WEJSCIE DO BUDYNKU

Adres obiektu:

Podpis
GEOMAR S.A. Opracowat: Mgr inz.. Wiktor Gabryliszyn
. . Projek :
Ul. Piotra Skargi 23 rojektowal
70-487 Szczecin Sprawdzil:
Temat:

Gimnazjum nr 9 ul. Zwycigstwa 44

Rodzaj inwestycji:

Liniowy

Przedmiot rysunku:

Rozmieszezenie urzadzen w pom. Serwerowni

ROZWOJ SPOLECZENSTWA INFORMACYJNEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.2.3 MIEJSKA BIBLIOTEKA PUBLICZNA FILIANR 8— POZ. 63 (DOLACZONY DO POZ 12)

3.2.3.1 Rozmieszczenie urz gdzen
Rysunek 24 Miejska Biblioteka Publiczna filia nr 8 — rozmieszczenie urzgdzen

Miejska Biblioteka Publiczna filia nr 8

Podpis
GEOMAR S A. Opracowat: Mer inz.. Wiktor Gabryliszyn
. . Projektowal:
ul. Piotra Skargi 23 )
70-487 SZCZECIN Sprawdzit:
. . Migjska Biblioteka Publiczna filia nr 8 .

Adres obiektu: ul. Ofiar Katynia 93 Temat:
Rodzaj inwestycji: Liniowy ROZWOJ SPOLECZENSTWA INFORMACYJNEGO

. W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
Przedmiot rysunku: & A A

Szafa wezla w pomieszczeniu Serwerowni




3.2.3.2 Rzut pomieszczenia

Rysunek 25 Miejska Biblioteka Publiczna filia nr 8- rzut pomieszczenia

MIEJSKA BIBLIOTEKA PUBLICZNA FILIA NR 8 ul. Ofiar Katynia 93

WIDOK POMIESZCZENIA Z GORY - PARTER, POMIESZCZENIE StUZBOWE

MONTAZ ZAMKOW PATENTOWYCH

70 cm /><

55 cm BIURKO
" \ WYS. KONDYGNACJI 350 cm
i N GRUBOSC SCIANY ZEWN. 60 cm
KORYTKO SZAFA
OKNO KOMODA 260 cm

SZAFA

500 cm

Podpis
GEOMAR S.A. Opracowat: Mgr inz.. Wiktor Gabryliszyn
. . Projektowat:
‘ ULl Piotra Skargi 23
70-487 Szczecin Sprawdzit:
Miejska Biblioteka Publi fili 8

- - ROZWOJ SPOLECZENSTWA INFORMACYIJNEGO
Rodzaj inwestycji: ini A
Y ¥4 Liniowy W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA

Przedmiot rysunku: Rozmieszczenie urzadzen w pom. Serwerowni




3.2.4 MIEJSKA BIBLIOTEKA PUBLICZNA FILIANR 18— POZz. 78 (DOLACZONY DO POZ 37)

3.2.4.1 Rozmieszczenie urz gdzen
Rysunek 26 Miejska Biblioteka Publiczna filia nr 18 — rozmieszczenie urzgdzen

Miejska Biblioteka Publiczna filia nr 18

Podpis
GEOMAR S A. Opracowat: mer inz. Wiktor Gabryliszyni
. . Projektowal:
ul. Piotra Skargi 23 )
70-487 SZCZECIN Sprawdzit:
. . Miejska Biblioteka Publiczna filia nr 18 .

Adres obiektu: ul. Legionéw Polskich 131 Temat:
Rodzaj inwestycji: Liniowy ROZWOJ SPOLECZENSTWA INFORMACYJNEGO

. W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
Przedmiot rysunku: & A A

Szafa wezla w pomieszczeniu Serwerowni




3.2.4.2 Rzut pomieszczenia

Rysunek 27 Miejska Biblioteka Publiczna filia nr 18 - rzut pomieszczenia

440 cm

RZUT POMIESZCZENIA Z GORY - PARTER,
POMIESZCZENIE SLUZBOWE

REGAL

REGAL

REGAL

SZAFA SZAFA

MONTAZ ZAMKA PATENTOWEGO

BIURKO

\/]
/ \

580 cm

MIEJSKA BIBLIOTEKA PUBLICZNA FILIA NR 18 ul. Legionow Polskich 131

WYS. KONDYGNACJI 300 cm
GRUBOSC SCIANY ZEWN. 30 cm
GRUBOSC SCIANY WEWN. 30 cm

~ SZAFA
10 cm
.
30 cm™~
-
KORYTKO

Przedmiot rysunku: Rozmieszczenie urzadzen w pom. Serwerowni

Podpis
GEOMAR S.A. Opracowat: Mgr inz.. Wiktor Gabryliszyn
. . Projekt I
“ Ul. Piotra Skargi 23 rojextowa
70-487 SZCZECIN Sprawdzil:
Adres obiektu: Miejska Biblioteka Publiczna filianr 18  |Temat:
: UL Legionow Polskich 131 ) }
Rodzaj inwestycji: Liniowy ROZWOJ SPOLECZENSTWA INFORMACYINEGO

W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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3.2.5 MIEJSKA BIBLIOTEKA PUBLICZNA FILIANR 1—POZ. 74 (DOt ACZONY DO POZ 8)

3.2.5.1 Rozmieszczenie urz gdzen
Rysunek 28 Miejska Biblioteka Publiczna filia nr 1 — rozmieszczenie urzgdzen

Miejska Biblioteka Publiczna filia nr 1

Podpis
GEOMAR S A. Opracowal: mer inz. Wiktor Gabryliszyn
. . Projektowat:
ul. Piotra Skargi 23 )
70-487 SZCZECIN Sprawdzit:
. . Miejska Biblioteka Publiczna filia nr 1 .
Adres obiektu: ul. Wojska Polskiego 43 Temat:
Rodzaj inwestycji: Liniowy ROZWOJ SPOLECZENSTWA INFORMACYINEGO
Przedmiot rysunku: ) ) ) W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
Szafa wezla w pomieszczeniu Serwerowni




3.2.5.2 Rzut pomieszczenia

Rysunek 29 Miejska Biblioteka Publiczna filia nr 1 - rzut pomieszczenia

MIEJSKA BIBLIOTEKA PUBLICZNA FILIA NR 1 ul. Wojska Polskiego 43

WIDOK POMIESZCZENIA Z GORY - PARTER, POKOJ NUMER 5

520 cm

AN

REGAL

BIURKO

SZAFA

KORYTKO

WEJSCIE
KABLEM

USZCZELNIENIE OKIEN

MONTAZ ZAMKA PATENTOWEGO

| | |
< < <
o O] O]
w w w
o 14 14
OKNA

REGAL

WIDOK POMIESZCZENIA W 3D

100 cm

‘
T 5cm
300 cm
KO RYTKO\ SZARA
17
220V
—_

o gm
\\

\

WEJSCIE
KABLEM
530 cm
WYS. KONDYGNACJI 300 cm
GRUBOSC STROPU 20 cm
Podpis
GEOMAR S.A. Opracowat: Mgr inz.. Wiktor Gabryliszyn
. . Projektowat:
Ul. Piotra Skargi 23 rojektowa
70-487 Szczecin Sprawdzit:
Miejska Biblioteka Publiczna filia nr 1 .
Adres obiektu: Ul. Wojska Polskiego 43 Temat:
A . . ROZWOJ SPOLECZENSTWA INFORMACYJNEGO
Rodzaj inwestycji: Liniowy W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
Przedmiot rysunku: Rozmieszczenie urzadzen w pom. Serwerowni
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3.2.6.1 Rozmieszczenie urz gdzen
Rysunek 30 Szkota Podstawowa nr 10 — rozmieszczenie urzgdzen

3.2.6 SzkotA PODSTAWOWA NR 10— P0z. 43 (DOLACZONY DO POZ 2)

Szkota Podstawowa nr 10

Adres obiektu:

ul. Gomikow Redenu 4

Rodzaj inwestycji:

Liniowy

Przedmiot rysunku:

Szafa wezla w pomieszczeniu Serwerowni

Podpis
GEOMAR S A. Opracowat: Mer inz.. Wiktor Gabryliszyn
Projektowat:
ul. Piotra Skargi 23 rojetowa
70-487 SZCZECIN Sprawdzit:
Szkola Podstawowa nr 10 Temat:

ROZWOJ SPOLECZENSTWA INFORMACYJNEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA

80



3.2.6.2 Rzut pomieszczenia
Rysunek 31 Szkota Podstawowa nr 10 - rzut pomieszczenia

SZKOLA PODSTAWOWA NR 10 ul. Gornikow Redenu 4

WIDOK POMIESZCZENIA Z GORY - PARTER, KSIEGOWOSC

220cm

BIURKO WYS. KONDYGNACJI 350 cm

GRUBOSC SCIANY ZEWN. 60 cm

KORYTKO

320 cm OKNO

BIURKO

MONTAZ ZAMKA PATENTOWEE%O

770 cm

Podpis
GEOMAR S.A. Opracowat: Mgr inz.. Wiktor Gabryliszyn
. . Projek b
Ul. Piotra Skargi 23 rojektowa
70-487 SZCZECIN Sprawdzit:
Szkola Podstawowa nr 10 Temat:

Adres obiektu: UL Gémikéw Redenu 4

Rodzaj inwestycji: Liniowy ROZWOJ SPOLECZENSTWA INFORMACYJINEGO
- - - ‘W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA

Przedmiot rysunku: Rozmieszczenie urzadzen w pom. Serwerowni




4  KLIMATYZACJA

W pomieszczeniach serwerowni w weztach szkieletowych oraz w pomieszczeniach
Centrum Zarzgdzania zostaly zaprojektowane urzgdzenia do klimatyzacji wraz z instalacjg
freonowg i odprowadzenia skroplin. Powyzsze urzgdzenia, wg obowigzujgcego prawa
budowlanego, powinny posiada¢ dopuszczenie na rynek polski w postaci europejskiego
znaku bezpieczenstwa CE.

Proponuje sie, aby proces chiodzenia pomieszczen odbywal sie za pomocg
indywidualnych systemow klimatyzacyjnych typu SPLIT (jeden agregat sprezarkowo-
skraplajgcy obstugujacy jedng jednostke wewnetrzng-parownik), tylko chtodzgcych. Agregaty
zewnetrzne wyposazone w sprezarke ze zmienng predkoscig obrotowg, umozliwiajgca
ptynng regulacje wydajnosci chtodniczej klimatyzatorow. Urzgdzenia dzialajg na zasadzie
bezposredniego odparowania zmiennej ilosci czynnika chtodniczego (freon R410A) w
urzagdzeniach klimatyzacyjnych wewnetrznych (czynnik chtodniczy do odparowania pobiera
ciepto z pomieszczenia klimatyzowanego). Parowniki w wykonaniu sciennym recyrkulujg
powietrze wewnetrzne. Sterowanie odbywa sie za pomocg bezprzewodowego sterownika
(pilota).

Instalacja tgczgca agregaty zewnetrzne z jednostkami wewnetrznymi, wykonana z rur
miedzianych izolowanych. Odprowadzenie skroplin z jednostek wewn. grawitacyjne lub
pompowe.

Czynnikiem roboczym jest ekologiczny czynnik chtodniczy R410A, posiadajgcy atest na
stosowanie w unii europejskiej.

Klimatyzatory pracujg w nastepujgcych przedziatach temp. powietrza zewnetrznego: w trybie
chtodzenia od -10 °C do +46 °C.

W przypadku Patacu Kultury Zagtebia klimatyzator musi by¢ jednostkg samodzielng z
wyrzutem powietrza rurg wentylacyjng (min 6mb) na zewnatrz budynku.

Rysunek 32 Typy klimatyzatorow w pomieszczeniach weztéw szkieletowych

_ llosé
Lp Nazwa obiektu Nazwa
Szt.
Urzad Miejski Agregat zewnetrzny 1
1 ul. Graniczna 21
_ Jednostka wewnetrzna 1
Centrum Zarzgdzania
5 Szkota Podstawowa nr 11 Agregat zewnetrzny 1
Al. Pitsudskiego 103 Jednostka wewnetrzna 1
3 MZB, Dyrekcja Agregat zewnetrzny 1
ul. Tysigclecia 20 Jednostka wewnetrzna 1
4 Zespot Szkot Zawodowych ,SZTYGARKA” Agregat zewnetrzny 1
Ul. Legionéw Polskich 131 Jednostka wewnetrzna 1
. Miejska Biblioteka Publiczna, Dyrekcja Agregat zewnetrzny 1
ul. Kosciuszki 25 Jednostka wewnetrzna 1
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_ Jednostka wewnetrzna z
Patac Kultury Zagtebia )
6 ) wyrzutem powietrza na
Plac Wolnosci 1
zewnatrz
Rysunek 33 Parametry minimalne klimatyzatoréw
S nominalna kw 25
wydajnosc¢ :
min. - max kw 0.9-3.0
Chlodzenie i klasa
pobor mocy energetyczna A
wydatek powietrza jedn.wew. m3/min | 4.1-9.6
wydajnosc¢ nominalna kw 3.2
min. - max kw 0.9-45
Grzanie , klasa
pobor mocy energetyczna A
wydatek powietrza jedn.wew. m3/min | 4.6-10.0
Max pobér prgdu A
Zasilanie V/Hz 230/50
$rednica mm 6.35-
Orurowanie chtodnicze 9.52
maks. di/maks.réznica pozioméw m 20-gru
Zakres temp pracy jednostki chiodzenie c -10
zewn +46
rzanie C -15
g +24
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5 ZASILANIE WEZtOW SZKIELETOWYCH

5.1

PRZEDMIOT OPRACOWANIA

Przedmiotem opracowania jest wykonanie instalacji elektrycznej zasilania

gwarantowanego oraz czesciowo zasilania dedykowanego w pomieszczeniach weziéw

szkieletowych sieci szerokopasmowej w Dgbrowie Gorniczej.

5.2

5.3

ZAKRES OPRACOWANIA

- Przebieg tras zasilania Rozdzielni w weztach szkieletowych,
- Ogdlne schematy Rozdzielni zasilajgcych

PODSTAWA OPRACOWANIA

Instalacje weztow szkieletowych opracowano na podstawie:
-przekazanych przez Inwestora informaciji i dokumentéw

- ogledzin istniejgcych instalacji w obiekcie

- wizji lokalnej i inwentaryzacji

- uzgodnien branzowych

- obowigzujgcych aktualnie norm i przepiséw

Normy i przepisy
- PN-IEC 60364-5-523 ( Obcigzalnos¢ pragdowa dtugotrwata przewodow )
- PN-IEC 60364-5-54 (uziemienia i przewody ochronne)
- PN-IEC 60364-4-473 ( Srodki ochrony przed prgdem przetezeniowym )
- PN-IEC 60364-4-443 (Ochrona przed przepieciami atmosferycznymi lub tgczeniowymi
- PN-IEC 60364-6-61 ( Sprawdzanie odbiorcze )
- PN-IEC 60364-4-41 ( Ochrona przeciwporazeniowa )
- PN-IEC 60364-4-482 ( Ochrona przeciwpozarowa )
- PN-IEC 60364-5-548 ( Uktady uziemiajgce i potgczenia wyréwnawcze instalacji
informatycznych )
- ,Prawo budowlane”
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5.4 ROZzZDZIELNIE RK-L | RK-CZ

Schematy ideowe nowej rozdzielnicy RK-L oraz Schematu Zasilania CZ jako
propozycje podano na zatgczonych rysynkach.
Catosc instalacji nalezy wykona¢ przewodami YDY 3x2,5 uktadanymi w ciggach kanatow
kablowych PCV. W serwerowni nad szafami kable bedg utozone w nowych kanatach
metalowych siatkowych np. typu CABLOFIL lub podobnych .

5.5 ZAsSILANIE CENTRUM ZARZADZANIA

Celem zapewnienia niezawodnosci zasilania Centrum Zarzgdzania w budynku Urzedu
Miejskiego w Dgbrowie Gérniczej po dokonaniu wstepnych uzgodnienh przyjeto
koncepcje:

-UPS redundantny o mocy okoto 10 kVA , wersja 3 fazy we / 3 fazy wy. bedzie zasilany
poprzez SZR ( Samoczynne Zatgczanie Rezerwy) przy jednoczesnym podtgczeniu
dwustronnym zasilania UM.

UPS dodatkowo zostanie wyposazony w zewnetrzny przetgcznik serwisowy ( bypass )
umozliwiajgcy catkowite odigczenie UPS-a celem naprawy lub wymiany.
UPS zostanie zainstalowany w istniejgcym pomieszczeniu energetycznym na parterze.
Zasilanie Centrum Zarzgdzania zostanie zrealizowane poprzez WLZ (Wewnetrzna Linia
Zasilajgca) z pomieszczenia energetycznego na parterze poprzez dwa obwody
zasilajgce:

- obwadd zasilania ogblnego z SZR-a

- obwdd zasilania gwarantowanego z UPS-a
Urzadzenia aktywne oraz gniazdka w pomieszczeniu obstugi oraz oswietlenie zasilane
beda z obwodéw UPS-a.
Gniazdka zasilania ogélnego oraz Klimatyzacja zasilana bedzie z obwodu zasilania
0golnego poprzez SZR.
Obwody zasilajgce gniazdka nalezy wykonac w listwach PCV.
W Serwerowi zasilanie szaf z urzgdzeniami aktywnymi wykona¢ w korytkach metalowych
siatkowych.
Do poprowadzenia obwodéw elektrycznych nalezy maksymalnie wykorzystac przestrzen
nad sufitem podwieszonym.
Zejscie WLZ-téw z | Pietra wykonaé pionem technicznym. Na parterze maksymalnie
wykorzystac istniejgce trasy korytek metalowych oraz istniejgce przepusty.
Przejscia przez strefy ogniowe zabezpieczy¢ masg ogniochronna.
Wszystkie Rozdzielnie (po uzgodnieniu) w wykonaniu natynkowym.

5.6 PARAMETRY UPS

UPS redundantny o mocy okoto 10 kVA

Parametry Wymagania minimalne
Moc pozorna 10kVA
Moc rzeczywista 10kwW

Mozliwos¢ skalowania mocy w ramach urzgdzenia bez
koniecznosci doktadania dodatkowych modutow

max do 20kVA/16kW

Topologia

VFI-SS-111
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Urzadzenie fabrycznie nowe tj. data ich produkciji nie
moze byé wczesniejsza niz 3 miesigce przed datg
dostawy

wymagane

Napiecie wejsciowe

~173 — 485V rms +/-2%

Czestotliwos¢ napiecia

45 — 55Hz +/- 1Hz

Napiecie wyjsciowe

~400V rms +/-2%

Sprawnos$¢ catkowita dla Pmax (dla VFI) <94%
Sprawnos$¢ catkowita dla Pmax (dla ECO) >98%
Wspétczynnik mocy PF >0,99
Moc bierna pojemnosciowa 0 VAR
THDi nominalne 3%

Znieksztatcenia napiecia wyjsciowego THDu

<1,2% dla Pmax (liniowe)
<5% (nieliniowe wg PN=EN 62040-3)

130% - 10min

Przecigzalnos¢ 160% - 1min
300% - 10ms
Prad zwarcia >51n
Wspotczynnik szczytu CF 6:1
Szczelne bezobstugowe o projektowanej zywotnosci 6-
9 lat,

Akumulatory

Minimum 64szt 12V9Ah zamontowane wewnatrz
UPSa, gwarantujgce minimum 19min podtrzymania dla
obcigzenia 10kW

Komunikacja

RS232, USB
Karta SNMP/http umozliwiajgca zdalne zarzadzanie
(przeglad parametréw, kondycja ogniw, reset, test)
Wbudowane bezpotencjatlowe wyjscia programowalne
(min. 4) oraz
Wejscia sterujgce (min. 5)
Sygnalizacja awarii

Sygnalizacja optyczna

Otwierany panel LCD z mozliwos$cig ustawienia pod
réznym kgtem oraz
3 diody LED sygnalizujgce tryb pracy, zatgczenie linii
bypass, tryb awaryjny

Oprogramowanie

W jezyku polskim pod systemy Windows i Linux
umozliwiajgce bezpieczne zamkniecie systemu;
mozliwo$¢ zarzadzania komputerami w sieci LAN (min.
30 stanowisk)

Wbudowany w UPS czujnik temperatury i wilgotnosci

Odczyt parametréw na wyswietlaczu LCD

Redundancja

Minimum praca w systemie tzw. ,gorgcej rezerwy”
opisana w normie PN-EN 62040-3:2011

Zimny start wymagane
llo$¢ wydzielanego ciepta dla nominalnych warunkow < 2600 BTU
pracy

Certyfikaty / oswiadczenia CE

ISO 9001:2008 obejmujgce projektowanie, produkcje,
sprzedaz, serwis, doradztwo i instalowanie systemow
zasilania

Karta katalogowa oferowanego rozwigzania

Oswiadczenie producenta iz dostarczane urzgdzenie
bedzie fabrycznie nowe, wyprodukowane nie
wczesniej, niz na 2 miesigce przed ich dostarczeniem

w przypadku nie wywigzania sie z obowigzkow
gwarancyjnych przez wykonawce, producent przejmie
na siebie zobowigzania zwigzane z gwarancjg

Oswiadczenie producenta iz sprzet i oprogramowanie
bedzie pochodzi¢ z autoryzowanego kanatu sprzedazy
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Okres gwarancji minimum 5lat uwzgledniajgcy baterie,
takze w zakresie ich naturalnego eksploatacyjnego
zuzycia przed terminem 5lat.

UPS redundantny o mocy okoto 3 kVA

Parametry Wymagania minimalne
Moc pozorna 3 kVA
Moc rzeczywista 2,4 KW
Topologia VFI
Rack/Tower
Obudowa max wysokos$¢ w wersji Rack - 2U

max gtebokos¢é 660mm (dla szaf agregujacych - max
gtebokos$¢ pozwalajgca na montaz w szafie 60x60)

Zakres napiecia wejsciowego (zaleznie od obcigzenia)

140-275VAC

Czestotliwos¢ napiecia

50Hz +/-5%

Napiecie wyjsciowe

~230V +/-2%

Znieksztalcenia harmoniczne (odbiornik
liniowy/nieliniowy)

<4% | <6%

Przecigzalnos¢

<110% - ostrzezenie
111 - 135% - 12sekund (UPS w tryb bypass)
>135% - 1,5sekundy (UPS wylaczony)

Zabezpieczenie zwarciowe

Wymagane

Akumulatory

Szczelne bezobstugowe,
Minimum 6szt 12V9Ah zamontowane wewngtrz UPSa,
gwarantujgce minimum 10min podtrzymania dla 50%
obcigzenia

Mozliwos¢ podpiecia modutéw bateryjnych

Tak, max 4szt
Automatyczne wykrywanie dodatkowych modutéw

Komunikacja

RS232, USB
Karta SNMP/http umozliwiajgca zdalne zarzadzanie
(przeglad parametréw, kondycja ogniw, reset, test),
sygnalizacja awarii

Sygnalizacja optyczna

Wyswietlacz LCD z menu w jezyku polskim oraz
3 diody LED sygnalizujgce tryb pracy sieciowej, tryb
bypass/Eco, btad

Oprogramowanie

W jezyku polskim pod systemy Windows i Linux
umozliwiajgce bezpieczne zamkniecie systemu;

Zabezpieczenia

Przecigzeniowe, przeciwzwarciowe, przepieciowe,
termiczne, akumulatoréw

Certyfikaty / oswiadczenia

CE

ISO 9001:2008 obejmujgce projektowanie, produkcje,
sprzedaz, serwis, doradztwo i instalowanie systemow
zasilania

Karta katalogowa oferowanego rozwigzania

w przypadku nie wywigzania sie z obowigzkéw
gwarancyjnych przez wykonawce, producent przejmie
na siebie zobowigzania zwigzane z gwarancja

Oswiadczenie producenta iz sprzet i oprogramowanie
bedzie pochodzi¢ z autoryzowanego kanatu sprzedazy

Okres gwarancji minimum 5lat uwzgledniajgcy baterie,
takze w zakresie ich naturalnego eksploatacyjnego
zuzycia przed terminem 5lat.
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5.7 INSTALACJA O SWIETLENIOWA

W remontowanch i adaptowanych pomieszczeniach przewidziano instalacje
oswietleniowg odpowiednig dla charakteru pomieszczen. W Centrum Zarzgdzania czesc
opraw bedzie z modutem podtrzymania awaryjnego. Szczegotowe rozwigzania zostang
podane w Projekcie Wykonawczym.

5.8 INSTALACJA ELEKTRYCZNA KLIMATYZATORA

Wszystkie obwody zwigzane z szafami klimatyzacyjnymi zsilane beda z sieci napiecia
dedykowanego.

5.9 POLACZENIA WYROWNAWCZE

W celu wyréwnania potencjatu sieci logicznych potgczono listwe zasilajgcg urzgdzenia
komputerowe z przewodem PE jak rowniez potgczono korytka metalowe oraz szafy
logiczne z przewodem PE linkg LgY 6mm.

5.10 OCHRONA OD PORAZEN

Dla ochrony przed dotykiem posrednim nalezy zastosowacC szybkie wytgczenie
zasilania w ukfadzie TN-S. Ochrona realizowana jest przez zastosowanie wytgcznikow
instalacyjnych ~ nadmiarowoprgdowych  oraz  wylgcznikbw  przeciwporazeniowych
réznicowoprgdowych o czutosci 30 mA
Po wykonaniu instalacji nalezy przeprowadzi¢ pomiary skutecznosci zabezpieczen ze
wzgledu na szybkie wylgczenie, poprawnosci dziatania wytgcznikdw réznicowoprgdowych
oraz pomiary stanu izolacji przewodéw.

5.11 ZASILANIE URZ ADZEN AKTYWNYCH WEZtOW DYSTRYBUCYJNY CH

W instalacji urzadzen aktywnych weziéw dystrybucyjnych zapewnia sie ochrone
przeciwporazeniowg podstawowg i dodatkowg zgodnie z wymaganiami pakietu norm PN-IEC
60364-4 i PN-IEC 60364-5. Ochrone podstawowg przed dotykiem bezposednim spetnié¢
przez stosowanie urzgdzen izolowanych posiadajgcych atest i odpowiedni stopieh ochrony.
Podczas montazu w szafie 6U urzgdzenie nalezy podtgczy¢ kablem zasilajgcym do gniazdka
sieciowego w pomieszczeniu a obudowe szafy 6U do przewodu ochronnego PE instalaciji
elektrycznej. W celu weryfikacji instalacji pod katem spetniania norm nalezy uzyska¢ od
administratora aktualne zaswiadczenie z przegladu instalacji elektrycznej w budynku. W
przypadku braku dokumentow nalezy bezzwitocznie zgtosi¢ ten fakt zamawiajgcemu. Po
wykonaniu roboét elektrycznych objetych niniejszym projektem nalezy dokonac¢ pomiardw,
zgodnie z obowigzujgcymi przepisami i zaleceniami PN-IEC 60364-4. Wszystkie prace
nalezy wykonywaé¢ zgodnie z obowigzujgcymi przepisami i normami branzowymi. Po
zakonczeniu prac, nalezy doprowadzi¢ obszar objety robotami do stanu pierwotnego.
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Rysunek 34 Urzad Miejski — poziom parkingu - zasilanie urzgdzen

URZAD MIEJSKI, KOMENDA STRAZY MIEJSKIEJ ul. Graniczna 21
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LEGENDA
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RG-2
RG-CZ
UPS-CZ
BP-UPS

Szachtem do RG-S

J RG-CZ
. UPS-CZ

RG-1

BP-ups

1
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o

linie zasilajgce

Rozdzlelnla Gtéwna UM zasllanie kierunek Nr1
NeZdzielnia Gtowna zasilajgca Centrum
Da3adziamdantny 10 kVA 3/3 fazowy zasilajgcy Centrum

Pearaigtizanieserwisowy (bypass
UPS-a)

Podpis
r GEOMAR S.A. Opracowat
Projek t inz i
w ul. Monte Cassino 18A rojektow Megr inz.. Wiktor Gabryliszyn
70-467 SZCZECIN Sprawdzit
UrzadMiei
Miejskiej Temat:

Adres obiektu:

Ul. Graniczna 21

Rodzaj inwestycji:

Liniowy

Przedmiot rysunku:

Zarzadzania

ROZWOJ SPOLECZENSTWA INFORMACYJINEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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Rysunek 35 Urzad Miejski - Il pietro- zasilanie urzgdzen
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Rysunek 36 Schemat zasilania w Urzedzie Miejskim (CZ2)

RG-1

SZR

Wh

URZAD MIEJSKI ul. Graniczna 21

SCHEMAT ZASILANIA CENTRUM ZARZADZANIA

KLIMA

RG-S

Wh

RG-2

BP-UPS RG-1
RG-2

RG-CZ
UPS-CZ

UPS-CZ, BP-UPS
RG-S

UPS - 3/3 fazy
10 kVA, redundantny

Gniazda Zasilania Ogolnego (dedykowane)

Zasilanie Gwarantowane - Szafy Dystrybucyjne systemu
Zasilanie Gwarantowane - Szafy Dystrybucyjne systemu
Gniazda Zasilania Gwarantowanego

LEGENDA

Rozdzielnia Gtowna UM zasilanie kierunek Nrl
Rozdzielnia Gtowna UM zasilanie kierunek Nr2
Rozdzielnia Gléwna zasilajgca Centrum Zarzadzania

UPS redundantny 10 kVA 3/3 fazowy zasilajacy Centrum Zarzadzania
Przetacznik serwisowy (bypass UPS-a)

Rozdzielnia Gldwna Serwerowni

Podpis

GEOMAR S.A. Opracowal:
Projektowat: Mgr inz.. Wiktor Gabryliszyn
ul. Monte Cassino 18A
— 70-467 SZCZECIN

Sprawdzit:

Urzad Miejski, Komenda Strazy Miejskiej| Temat:

Adres obiektu: N
Ul Graniczna 21

.. B . ROZWOJ SPOLECZENSTWA INFORMACYJNEGO
Rodzaj inwestyci: Liniowy W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA

Przedmiot rysunku: Zasilanie urzadzen w Centrum Zarzadzania
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Rysunek 37 Schemat rozdzielni RK-L w weztach szkieletowych
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Rozdzielnia RK-L

Podpis
~ GEOMAR S.A. e
; Projektowat: Mgr inz.. Wiktor Gabryligzyn

ul. Monte Cassino 18A

70-467 SZCZECIN Sprawdzit:
Pidres ohlekt; PUNKTY SZKIELETOWE M3 02 W) SPOLECZENSTWA INFORMACYINEGO

— — — W ZAGLEBIU DABROWSKIM - DABROWA

Rodzaj inwestycji: Liniowy GORNICZA
Przedmiot rysunku: Rozdzielnia RK - L.
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Rysunek 38 Szkota Podstawowa nr 11 — zasilanie urzgdzen

SZKOLA PODSTAWOWA NR 11 Al. Pitsudskiego 103
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Obwad zasilajgcy RK-L ( dobudowany)

ROZDZIELNIA PRADOWA
(istniejaca) ‘

PARTER

}Q

MONTAZ ZAMKA PATENTOWEGO

LEGENDA

Zasilanie RK-L

LZ Listwa Zasilajgca 19" urzadzenia

RK-L  Rozdzielnia Liniowa Wezlg Szkieletowego

GEOMAR S.A. Opracowat:
“ ul. Monte Cassino 18A Projektowat:
70-467 SZCZECIN

Podpis

Przedmiot rysunku:

Zasilanie urzadzen w pom. Serwerowni

Mer inz.. Wiktor Gabryliszyn
Sprawdzitl:
. . Szkota Podstawowa nr 11 Temat:
Adres obicktu: AL Pilsudskiego 103 . )
— - — ROZWOJ SPOLECZENSTWA INFORMACYJINEGO
Rodzaj inwestycji: Liniowy W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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Rysunek 39 MZBM, Dyrekcja — zasilanie urzagdzen

MZBM, DYREKCJA ul. Tysigclecia 20
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Zasilanie RK-L
LZ Listwa Zasilajgca 19" urzgdzenia
RK-L Rozdzielnia Liniowa Wezig Szkieletowego

GEOMAR S.A.
“ ul. Monte Cassino 18A
70-467 SZCZECIN

Opracowat:

Projektowat:

Mgr inz.. Wiktor Gabrylis:

Zyn

Sprawdzil:

Adres obiektu: MZBM, Dyrekcjaul. Tysigclecia 20

Rodzaj inwestycji: Liniowy

Przedmiot rysunku: Zasilanie urzadzen w pom. Serwerowni

Temat:

ROZWOJ SPOLECZENSTWA INFORMACYINEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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Rysunek 40 Zespo6t Szkot Zawodowych ,SZTYGARKA” — zasilanie urzgdzen

ZESPOL SZKOL ZAWODOWYCH ,,.SZTYGARKA” ul. Legionéw Polskich 131
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RK-L  Rozdzielnia Liniowa Weztg Szkieletowego

cY

GEOMAR S.A.

ul. Monte Cassino 18A
70-467 SZCZECIN

Podpis

Opracowat:

Projektowat:

Mgr inz.. Wiktor Gabry

liszyn

Sprawdzit:

Adres obiektu:

Zespot Szkot Zawodowych SZTYGARKA
Ul Legionéw Polskich 131A

Rodzaj inwestycji:

Liniowy

Przedmiot rysunku:

Zasilanie urzadzen w pom. Serwerowni

Temat:

ROZWOJ SPOLECZENSTWA INFORMACYJINEGO
W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA
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Rysunek 41 Miejska Biblioteka Publiczna (Dyrekcja) — zasilanie urzgdzen

MIEJSKA BIBLIOTEKA PUBLICZNA — DYREKCJA ul. Kosciuszki 25
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RK-L  Rozdzielnia Liniowa Weztg Szkieletowego

GEOMAR S.A. Opracowat:
ul. Monte Cassino 18A Projektowat: Mer inz.. Wiktor Gabryliszyn
70-467 SZCZECIN

Podpis

Sprawdzit:

Adres obiektu:

Miejska Biblioteka Publiczna, Dyrekcja | Temat:
Ul. Kosciuszki 25

Rodzaj inwestycji:

— ROZWOJ SPOLECZENSTWA INFORMACYJNEGO
Liniowy W ZAGLEBIU DABROWSKIM - DABROWA GORNICZA

Przedmiot rysunku:

Zasilanie urzadzen w pom. Serwerowni
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Rysunek 42 Patac Kultury Zagtebia — zasilanie urzgdzen
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” GEOMAR S.A. Opracowal:
m ul. Piotra Skargi 23 Projektowat: Megr inz.. Wiktor Gabryliszyn
-_— 70-487 SZCZECIN Sprawdzit:
Patac Kultury Zaglebi
Adres obiektu: ac huuy Zagiebia Temat: g 0zw(J SPOLECZENSTWA INFORMACYJINEGO

ul. Plac Wolnosci 1

Rodzaj inwestycji: Liniowy

Przedmiot rysunku:

Zasilanie urzadzen w pom. Serwerown

W ZAGLEBIU DABROWSKIM - DABROWA
GORNICZA
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Rysunek 43 Wezel agregujgcy — zasilanie urzgdzen

Pomiaszczenie wazla agregujscego Ochrona dodztkowa przed dotykiem poSrednim
_____________________________ SAMOCZYNNE NIE ZASILANIA
g ! g PN-IEC 60346441
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= np. Galamer fypu G10012 z osprzetem taczeniowym
T tugods: min. Bmb, dop. max. Ru<100hm

Polsczenia z GSW peprzez bednarks min. FalZn 25x3
Stosowawlyczne pakletu nomn PN-IEC 62306

Caloéd Instalac]| wneirzows] wykonad przewodam| misdzianym o przekrojach Jak ne schemacls
jednokreskowym o Zolack 450750V da przewodiw, a da kabli 0,6/ kY. Inetalacie wykonat jako
natynkows chowang w listwach elekiroinstalacyjmych. W przypadku prowadzenia praewoddw pod
zabudcwam| regipsowym ub innyml wprowedzi¢ przewody w rurkl cchronne peszia o odpowlednim
przekoju. Stosowad wylgcznie urki ochronne i listwy elekirinstalacyjne samogasnece. Wszystkie
przeblcia ruraml cchronrymi | Inne powstede na skubek rozprowedzania Instatacl, zadleplé odpowledniml
mazami, zgoednle Z wymaganiam| paZarcwymi | przyjata technolopia dia stref poderowych oblektu. Po
wykonaniu robdt ohjstych niniajarym projsidam ralsdy dokenat pamiardw, zpodnis z cbowiszujacymi
przepisami | zaleceniami PN-IEC 60364-4. Wezyatkia praca nalady wykomywad zgodnia z abowigzujgcymi
przeplsami | normam| brandowyml. Po zakoficzeniu prac, naledy doprowadzl® obszar objety rebataml
do etanu pierwoinego.

W projekiowans| Instalacll zapewnia sle ochrong przeciwporadeniows, podsiewows | dodatikows zgodnle z
wymaganiami pakistu norm PN-IEC 603644 | PNAIEC 60364-5. Ochrong podetawows, przed dotykiem
bezpodadnim spenié przez slosowanie urzartzef izplowanych posiadajgrych atest | odpowiedni siopier
ochony. Uzupeiianie wfw ochromy spelniac takle bede wytaczniki ré2nicowopradowe.

W przypadia ukiadu zasilanta dia Isinlsjacs] Instalac]] w ukladzla TN-C, nalady w lsin. gitwne] tablicy
rozrizielcze] obiekiu (GTR), dokonat rzdzielenia przewodu PEN na przewdd neutralmy N i przewtd ochronny

PE. Tablica znslla|ece wazsl agregulacy, zostanks zasliona w ukladzie TN-C-S. Projeldowany uziom

pionowy pogragzny, doprowedzié bednarke, Fe/Zn 2543 do GTR | przyl=yt o glbwne) sayny
wyrtmwnawezaj (GEW), uziemisjae punkt roxdziaty sisci.

Pmijakiowans tablice zagkania wazta agregujacego wykonas jako mizdzieinice natynkows, Yysokosé

montezy, 1,6m liczae od posadzid do dalnaj krawedz mzdzieini, Tablica z drzwiczkami taneparentmymi
wyposanyml w zamak na kiucz. Tabilce wyposatyt w osprzet |ak na schemacle. Monta: aparatury na
azynach TH35. Przykddowo do celdw projeldowych wykorzystano tablice typu RN-12. Orantacyine min. {

wymiary rozdzieinicy 280x34{x14 1mm (wys. x s2er. X g).

W przypadiu ukfadu zesilania dla isiniejace] instalacj w ukladzie TN-S, naledy podiaczyé zasilanie tablicy
Zzaslnjaca) wezet agreguiacy pod wiakiciws zaclski L1, N, | PE w lstn. ghtwne| tablicy rozdriekeze] obleldu
GTR). Dodatiowo wykonaé projakiowany uziom ploncwy pograany, doprowadzié bednarks FefZn 25x3 do
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LP. MATERIAL ILOSC
1 | LUziom pionawy pomiadziowany , np. Galmar G10012 4zt
2 | Glowica , np. Galmer G10402 Js2t
3 | Geot, np. Galmar G10602 18t
4 | Bednarka ogyrkowana FeiZn 2543
5 | Przawtd LgY 1Bmm2
6 | Przewdd YLY 3xdmm2 061KV
7 | Przew(d HOTRNHF 3xd 450/750KY
8 | Rozdzilenia natynkowa IP55, z drzwiami fransparentmymi | zamkiem na kiuez, np. RN-12 182t
9 | Roziacenik bezpiocanikowy z witadka DO2/25A, np. R301 DO2-25A 1s2t
10 | Roeaeaik zokcyiny 2-polowy 404, np FR302-40A 182t
19 Wytacznik rienicowopragiowy 2-polowy , 30mA o cherak. typu A, z czionem nadmiarcwyy .+

18A o charak. B, np. P312-816-30mA-A
12 | Cehronnk przeplociowy 2-polowy , typ 2.. np. Dehnquard M TN 275(FM) 152t
13 | Licznik 2u2ytia enemii elekiryczne] na szyng TH35 152t
imig i Nozwisko Podpis

CEOMAR S.A.

Dpracowat: |mgr int. Wikior Gobryliszyn @
ul. Piotra Skargi 23 [Praektawel| mar nz. Wiktor Gobryliszyn
70—487 SZCZECIN (2P /0168,/POOT/06 @
Temat: '
ROZWO. SPOLECZENSTWA INFORMACY.INEGD
W ZAGLEBIU DABROWSKIM
Przedmiol rysunku: Zasianis wezl sgrequiaceo - DABROWA GORNICZA
Dato; marzec 2013 |Skala: — Rysunek:43 _ [ARkuSZY: 1 [aRKUSZ: 1
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6 PASZPORTYZACJA

System ma stuzy¢ do ewidencji elementow infrastruktury kabli Swiattowodowych i elementow
sieci, jak rowniez kanalizacji teletechnicznej w ktorej uktadane sg kable.
System ma mie¢ nastepujgce cechy:
* Powinien inwentaryzowac zasoby fizyczne takie jak:
0 Zasoby infrastruktury (budynki, pomieszczenia, szafki, itp.)

o Studnie kanalizacja teletechniczna,

o Kable optyczne

* Ma umozliwia¢ prezentacje nastepujgcych parametrow:
0 zasobodw sieci na mapie cyfrowej
0 potgczen zestawionych w sieci na mapie

o topologii sieci i potgczen w weztach sieci na dynamicznie generowanych
schematach

o widokow pomieszczen
o widokow i struktury urzgdzen

* Umozliwiaé wprowadzanie informacji o zasobach sieci i umozliwia¢ modyfikacje ich
parametréow
» Pozwala¢ na definiowanie potgczen w weztach sieci na poziomie widkien

* Umozliwia¢ zestawianie potgczen w sieci (reczne i automatyczne) na poziomie wiokien
» Pozwala¢ na wprowadzaniu informacji o rozmieszczeniu kabli w zasobach kanalizaciji
» Pozwala¢ na kojarzenie zewnetrznych plikbw z inwentaryzowanymi zasobami

* Pozwala¢ na inwentaryzacje awarii zasobéw kablowych optycznych

* Pozwala¢ na wyznaczanie skutkow awarii zasobéw kablowych optycznych

* Umozliwia¢ wprowadzanie informacji o potozeniu obiektéw (przynaleznosc terytorialna
— powiat, gmina, dzielnica, itp.)

* Mozliwos¢ wprowadzania adreséw lokalizacji w oparciu o stowniki TERYT

* Umozliwia¢ wprowadzanie informacji z katastru: numery dziatek, stan prawny dziatek,
informacje o wiascicielach

* Przechowywac informacje o

o certyfikatach i homologacjach obiektéw

(@)

terminach przegladow i gwarancji

(@)

osobach odpowiedzialnych za utrzymanie obiektéw

(@)

wyniki pomiaréw
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0 specyfikacje techniczne

o instrukcje uzytkownika

0 szkice i mapki dojazdu

o zdjecia obiektow

o linki do kamer WEB monitorujgcych obiekty,
0 zgody

0 pozwolenia, itp.

Umozliwia¢ przechowywanie informacji o przypisaniu obiektéw ewidencjonowanej
infrastruktury do srodkdéw trwatych

System musi mie¢ mozliwo$¢ pracy z wieloma uktadami wspoétrzednych geodezyjnych
(WGS84, 1965, 1992, 2000, uktady lokalne)

System bedzie posiadat funkcje analizujgce topologie sieci- sledzenia.

GUI systemu umozliwi prace w wielu oknach z widokiem mapy lub schematu sieci, a
takze w przypadku pracy na stanowiskach wielomonitorowych z wiecej niz jedng
otwartg instancjg aplikacji Systemu.

System musi mie¢ mozliwo$¢ wykonywania raportdw wymaganych przez UKE.

System powinien przechowywa¢  peilng historie edycji obiektow, w szczegdlnosci:
Rejestrowane powinny by¢ informacje Logowanie o zmianach warto$ci poszczegolnych
atrybutow, jak rowniez zdarzenia zwigzane z usunieciem obiektu. Usuniete obiekty powinny
by¢ nadal przechowywane w bazie danych na potrzeby raportowania. Kazdemu logowanemu
zdarzeniu powinien towarzyszy¢ stosowny zapis zawierajgcy takie informacje jak:

Identyfikator modyfikowanego obiektu,

data wykonanej zmiany

poprzednia wartos¢ modyfikowanego atrybutu,
wartos¢ obecna,

nazwa uzytkownika dokonujgcego zmiany.

Aplikacja powinna mie¢ mozliwo$¢ dostepu w tym samym czasie z obydwu terminali w
Centrum Zarzagdzania, zdalnie lub lokalnie bez koniecznos$ci zakupu dodatkowych licenc;ji i
obstugiwac 5 uzytkownikow.
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6.1 SPECYFIKACJA SYSTEMU PASZPORTYZACJI

Parametr /
Funkcjonalno $é

Funkcjonalno s$¢

systemu System ma shy¢ do ewidencji elementéw infrastruktury,
kabli swiattowodowych i elementéw sieci FO, jak réwhie
kanalizaciji teletechnicznej w ktorej ukladanekable.

Podstawowe parametry nie gorsze ni  z..

ZAKRES FUNKCJONALNY

System ma spetntanas¢pujace parametry:
» Powinien inwentaryzowazasoby fizyczne takie
jak:
0 Zasoby infrastruktury (budynki,
pomieszczenia, szafki, itp.)

o Studnie kanalizacja teletechniczna,

o0 Kable optyczne
* Ma umaliwiaé prezentagj nasgpujacych
parametrow:

0 zasoboéw sieci na mapie cyfrowej
0 pofaczen zestawionych w sieci na mapie

o topologii sieci i padczenr w weztach sieci
na dynamicznie generowanych
schematach

o widokoéw pomieszcae
o widokow i struktury urzdzeh

* Umoazliwia¢ wprowadzanie informacji o zasobach
sieci i umaliwia¢ modyfikacg ich parametréw

* Pozwald na definiowanie pakzer w weztach
sieci ha poziomie wtdkien

* Umoazliwia¢ zestawianie pakzer w sieci (eczne i
automatyczne) na poziomie widkien

* Pozwald@ na wprowadzaniu informacji o
rozmieszczeniu kabli w zasobach kanalizaciji

» Pozwalé na kojarzenie zewgtrznych plikéw z
inwentaryzowanymi zasobami

e Pozwald@ na inwentaryzae¢jawarii zasobow
kablowych optycznych

» Pozwalé na wyznaczanie skutkéw awarii zasobow
kablowych optycznych

e Zapewnid narzdzia do rozbudowy modelu
informacyjnego zasobdw sieci i tworzenia
wiasnych bibliotek

* Umoazliwia¢ wprowadzanie informaciji o pateniu
obiektéw (przynalenos¢ terytorialna — powiat,
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Parametr /
Funkcjonalno $é

Podstawowe parametry nie gorsze ni  z..
gmina, dzielnica, itp.)

e Mozliwos¢ wprowadzania adreséw lokalizacji w
oparciu o stowniki TERYT

e Umoazliwia¢ wprowadzanie informaciji z katastru:
numery dziatek, stan prawny dziatek, informacje o
wilascicielach

*  Przechowywa informacje o
o certyfikatach i homologacjach obiektow
o terminach przegbddw i gwaranciji

0 o0sobach odpowiedzialnych za utrzymanie
obiektow

* Umoazliwia¢ przechowywanie informacji o
przypisaniu obiektow ewidencjonowanej
infrastruktury dasrodkoéw trwatych

e System musi miemazliwo$¢ pracy z wieloma
uktadami wspo6trzdnych geodezyjnych (WGS84,
1965, 1992, 2000, uktady lokalne)

»  System umgliwi prace na tle map rastrowych i
wektorowych pochodgych z serwera systemu lub
zezrédet WMS i/llub WFS serwowanych w
dowolnym uktadzie wspotednych i
transformowanych ,w locie”

e System bdzie posiadat system podpowiedzi dla
operatora dotyezy aktualnie realizowanej funkcji

» System bdzie posiadat funkcje analizigie
topologk sieci-$ledzenia.

e GUI systemu umdiwi prace w wielu oknach z
widokiem mapy lub schematu sieci, azakv
przypadku pracy na stanowiskach
wielomonitorowych z wicej niz jedrg otwart
instancy aplikacji Systemu.

» Pozwalé na przygotowanie raportow do UKE.

System powinien un#iwia¢ takze zaimportowanie
zewretrznych dokumentéw w postaci elektronicznej,
zawierajcych przyktadowo: wyniki pomiaréw,
specyfikacje techniczne, instrukcjezytkownika, szkice i
mapki dojazdu do obiektow, zdja obiektow, linki do
kamer WEB monitorujcych obiekty, zgody, pozwolenia,
itp. Zaimportowane pliki maj by¢ dolkczone do
istniejgcych obiektow.
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Parametr /
Funkcjonalno $é

Logowanie zmian

Minimalne
wymagania
oprogramowania
dla serwera bazy
danych i aplikacji

Podziat na grupy
uzytkownikéw

Zalozenia
dotycz gce
wdro zenia

Podstawowe parametry nie gorsze ni  z..

System powinien przechowywa petry histore zmian
obiektdw, w szczegdldoi: Rejestrowane powinny By
informacje Logowanie o zmianach waitoposzczegoinych
atrybutéw, jak réwnig zdarzenia zwgzane z usugciem
obiektu. Usurgte obiekty powinny by nadal
przechowywane w bazie danych na potrzeby raport@wan
Kazdemu logowanemu zdarzeniu powinien towarzyszy
stosowny zapis zawiergjy takie informacje jak:

» Identyfikator modyfikowanego obiektu,

» data wykonanej zmiany

e poprzednia wart@ modyfikowanego atrybutu,
* wartos¢ obecna,

* nazwa uytkownika dokonujcego zmiany,

* nazwa i adres stacji roboczej z ktérej ta zmiana
zostata wykonana,

e Linux Red Hat Enterprise 6 lub rownosvey
e Oracle 11g Standard lub réwnoimgy

Serwer powinien wykorzystywac¢ system operacyjny
Linux Red Hat Enterprise 6 lub rownowazny, o nie
gorszej funkcjonalno$ci. System powinien
wykorzystywac¢ silnik bazy danych zbudowany w
oparciu o Oracle 11g Standard lub rownowazny o nie
gorszej funkcjonalnosci.

» Do edycji i obrazowania zasob6w budowanej sieci
oraz realizacji wymaganych funkcji System
powinien wykorzystywé aplikacje internetow
uruchamian przez przegldarke internetowy IE,
FireFox lub rownowang.

» Informacje opisowe o obiektach o sieci, geometrie
i potozenie obiektow oraz topologia siecida
zgromadzone w bazie danych.

System powinien unidiwia¢ podziat na nagpujace grupy
uzytkownikéw:
e Administrator Systemu

e Uzytkownik.

System ma by zainstalowany przez Wykonawaev jednej
centralnej lokalizacji (lokalizagj wskaze
Zamawiajcy).System powinien gy dostarczony wraz z
niezkedng platforny sprztows (serwer) i software’ow
(system operacyjny, silnik bazy danych, oprogramuoaa
serwera aplikacji) umdiwiajgca prag 4 uzytkownikow i 1
administratora. Dogp do serwera aplikacji realizowany
bedzie po przez WAN Ilub LAN protokotem HTTP lub
HTTPS.
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Parametr /

. ‘. Podstawowe parametry nie gorsze ni  z..
Funkcjonalno $é P y g

Stacje robocze zapewni Zamawiajacy.

Wykonawca dostarczy podstawowe biblioteki gaizen i
model danych umdiwiajace funkcjonowanie systemu. W
bibliotekach tych maj znalez¢ si¢ definicje nasipujacych
typéw obiektow:

Infrastruktura :
*  Budynek

 Pomieszczenie

* Studnia
» Szafa

* Maszt

» Szafka

* Dukt (odcinek kanalizacji)
Kable:

» Kabel optyczny.
Elementy sieci:

* Przehcznica optyczna

» Zigcze kablowe

* Kamera

e Zapas kabla.

Administrator systemu w oparciu 0 dostarczone ¢umia
powinien mi€¢ mazliwo$¢ samodzielnego modelowania
urzadze i ich parametréw bez konieczém ingerowania w
kod aplikacji/systemu.

Dla wyspecyfikowanych wiej klas zasobow Wykonawca
ma przygotowé& symbole graficzne reprezerjog te
zasoby na mapie cyfrowe;.

Uprawnieni aytkownicy systemu ze strony Zamawieggo
majp mie¢ maozliwos¢ samodzielnego przygotowywania
symboléw graficznych dla nowo dodanych definiciji.

System powinien hy przygotowany do zestawiania
pofaczen swiattowodowych w zakresie kabli i widkien.

Polczenia lgdg prezentowane na mapie oraz schemacie
logicznym.

W ramach wdrgenia Wykonawca ma wtzy¢ do systemu
dostarczon przez Zamawiagego map wektorowg w

jednym ze wskazanych uktadéw wspébtmych:

PUWG2000 lub PUWG1992.

Wykonawca w ramach wdenia opracuje procedur
kalibracji map do wykorzystania przez personel
Zamawiagcego.
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Parametr /
Funkcjonalno $é

Wsparcie

Gwarancja

Podstawowe parametry nie gorsze ni  z..
Wykonawca ma zdefiniowanasgpujace typy awarii:
» planowane odczenie
* awaria rzeczywista

W stan awarii bda mogly by wprowadzane ugdzenia
sieci kablowej oraz kable

W wyniku wprowadzenia awarii dotygzej sieci optycznej
system ma wyznaczy liste polgczen (optycznych), ktére
przechodz przez uszkodzony zaséb.

Po instalacji systemu Wykonawca przeprowadzi xdwi
instruktaz stanowiskowy dla max.5 zytkownikéw z
nastpujagcego zakresu obstugi systemu:
Wprowadzanie danych:
* Umieszczanie elementow sieci na mapie
*  Wykonywanie paiczen
» Krosowanie wtdkien/par miedzianych weréach
sieci
» Tworzenie instalacji budynkowych
*  Przygotowywanie widokéw upzizen
* Wprowadzanie kabli do zasob6w kanalizacji
» Kojarzenie zewetrznych plikéw z
inwentaryzowanymi zasobami
» Wprowadzanie danych o awariach.

Administracja — dane:
» Definiowanie modelu danych
Klasy
Atrybuty
Skfadnie
Wzorce uradzea
Widoki urzagdzen
Symbole urzdzen
Stowniki
o Konfiguracja warstw mapy.
Administracja — utrzymanie:
» Organizacja systemu
»  Struktura bazy danych
»  Struktura katalogow
* Procedury utrzymaniowe.
Wykonawca zapewni Zamawigiemu bezptatne wsparcie
serwisowe na okres min 3 miesy od daty podpisania
protokotu odbioru systemu.
Wykonawca zapewni min 5 lata gwarancji na system.

O O0OO0OO0OO0OO0OOo
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6.2 SPECYFIKACJA SERWERA PASZPORTYZACIJI

Minimalne wymagania sprzetowe

LP

Cecha

szt

Procesor uzyskggy wynik co najmniej 8000 punktow w
tescie Passmark - CPU Mark wedtug wynikéw testéw
opublikowanych na stronie http://www.cpubenchmaek.n

8GB (1x8GB) DDR3 1600/1333 MHz ECC RDIMM

600 GB SAS 6G 10k obr/min 2,5" Hot Plug

3000 GB SATA 7,2k obr/min 2,5" Hot Plug

Kontroler SATA z Raid 0,1,10

2-port GbE Server Adapter

N[O |0 [WN (P

2-port 10 GbE Server Adapter (SFP)

PR RN NS |-

oo

Karta Zdalnego zarzgdzania (petna wersja z KVM over
LAN i oprogramowaniem

=

9

Naped DVD-RW

[

10

Zasilacz redundantny

11

Mozliwo$¢ instalacji w szafie rack 19"

Serwer paszportyzacji powinien by¢ wyposazony w system operacyjny umozliwiajgcy
petnienie roli serwera zapasowego dla Active Directory w przypadku awarii serwera blade.

7 HARMONOGRAM PRAC

Zadanie/Tydzien 1 2 3 5 6

10

11

12

13

14

15

16

Podpisanie umowy po potwierdzeniu
wszystkich pozwolen na budowe i
otrzymanie rysunkow wszystkich
pomieszczen

Dokumentacja projektowa na instalacje
urzadzen we wszystkich punktach
szkieletowych, agregacyjnych i
dystrybucyjnych

Dostawa szaf i UPS

Dostawa klimatyzacji

Instalacja szaf, zasilania i klimatyzacji

Dostawa urzgdzen sieciowych

Instalacja urzadzen sieciowych

Integracja urzadzen sieciowych

© |00 N[O [0 [~ (W |N

Testy urzagdzen sieciowych

10

Wykonanie dokumentacji
powykonawczej instalacji urzadzen
sieciowych

11

Odbiory
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